OpenVPN unter Windows 10

Hinweis:
Sie benotigen Administratoren-Berechtigungen auf [hrem Rechner!

Installation

1. Laden Sie sich das Programm OpenVPN fiir Windows herunter:

https://openvpn.net/community-downloads/

2. Starten Sie die Installation mit einem Doppel-Klick auf die
heruntergeladene Datei. Bei der Auswahl der zu installierenden
Komponenten (,,Select components to install“) lassen Sie bitte die
standardmafiige Auswahl bestehen.

Falls wahrend der Installation eine Meldung erscheint beztiglich der
Installation von ,,TAP-Windows Provider V9 Netzwerkadapter®,
klicken Sie bitte auf, Installieren”

x

Michten Sie diese Gerdtesoftware installieren?

~  Marme: TAP-Windows Provider W9 Metzaerkadapter
_.;' Herausgeber: OpenWPM Technaologies, Inc.

[T sSoftware von "Open¥PM Technologies, Inc," immer % Installieren icht installieren
wErErauen

& Sie solleen nur Treibersaftware von vertrauenswirdigen Herausgebern installieren, Wie kann Festgestell:
- werden, welche Gerdtesoftware bedenkenlos installiert werden kann?



https://openvpn.net/community-downloads/

3. Laden Sie sich die von uns bereitgestellte Konfigurations-Datei
»openvpn-hs-augsburg.ovpn“ auf nachfolgender Seite herunter.
Wir empfehlen zum Download den Browser ,Mozilla Firefox“.
Klicken Sie auf der u.g. Webseite mit der rechten Maustaste auf den
Dateinamen und wahlen Sie dann , Ziel speichern unter”. Speichern
Sie die Datei zunachst z.B. auf Ihrem Desktop.

https://www.hs-augsburg.de/rzservice/openvpn/win/

Der Login ist mit Ihrer RZ-Kennung moglich.
Bitte beachten Sie die verschlusselte Verbindung tiber https.

Hinweis:

Manche Browser verandern beim Download der Konfigurationsdatei
die Dateiendung, so dass der Dateiname dann fehlerhaft wird:
z.B."openvpn-hs-augsburg.html".

Wenn dies der Fall sein sollte, benennen Sie bitte die Dateiendung
wieder in ".ovpn" um.

4. Kopieren Sie anschliefdend diese heruntergeladene Konfigurations-
Datei in den bereits vorhandenen config-Ordner des OpenVPN-
Programms. Je nach verwendeter Version ist dies entweder der
Ordner:

C:\Programme\OpenVPN\config
oder
C:\Programme (x86)\OpenVPN\config

Falls dabei der Zugriff verweigert wird, klicken Sie bitte auf
,Fortsetzen®.


https://www.hs-augsburg.de/rzservice/openvpn/win/

2ugriff auf den Zielordner wurde ver x|

Sie mdssen Administratarberechtigungen angeben, urn in diesen Qrdner zu
I_\ werschieben,
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5. Nach der Installation finden Sie auf IThrem Desktop die
Verkniipfung ,,OpenVPN GUI".

DpenyPN GLI

WICHTIG:

Klicken Sie mit der rechten Maustaste auf dieses Symbol, wahlen Sie
»Eigenschaften“ und danach auf , Kompatibilitat®.

Setzen Sie ein Hakchen bei ,,Programm als Administrator ausfiihren”



':i} Eigenschaften von OpenVPM GLUI ot

Sicherheit Details Yorgangerversionen
Allgemein Werknipfung Kompatibilitat
Wenn das Programm mit dieser Version von Windows nicht waoll

funktionsfahig ist, fihren Sie die Problembehandlung for die
Programmibcompatibilitat aus.

| Problembehandiung fir die Programmbcompatibiltat ausfihren I

Wie wahle ich Kompatibilitatssingtellungen manuell aus?

Kompatibiltatsmodus
[ ] Programm im Kompatibilit&tsmodus ausfiihren fiir;

Windows 8

Einstellungen
Modus mit reduzierten Farben

&-Bit-Farben (256)

In Bildschimauflasung 640 x 480 ausfihren
[] Skalierung bei hohem DP -Wert dealdiviens
Programm als Administrator ausfihren @

¥ Einstellungen fiir alle Benutzer ndem

oK Abbrechen Ubemehmen

Verbindung herstellen

Starten Sie die ,,OpenVPN GUI“ auf Ihrem Desktop mit einem Doppel-
Klick.

In der Taskleiste finden Sie nun auf der rechten Seite ein neues
Symbol mit einem grauen Monitor (mit offenem Vorhangeschloss).
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Klicken Sie mit der rechten Maustaste auf dieses Symbol und wahlen
Sie ,Verbinden®.

verbinden *

Trennen
Status

Log Inmformakion
KonFigurakion anpassen
Passwork Gndern

Einskellungen...
Eeenden

o |

Tragen Sie nun zur Authentifizierung im Feld ,Benutzer” Ihre eigene
RZ-Kennung (Login/Benutzername) und im Feld ,Passwort” Ihr
eigenes RZ-Passwort ein.



r Open¥PN ¥erbindung {open - |I:I|£|

Aktueller Status: Verbinden

ThuJul 17 141251 2013 OperPN 2.3.2 86 B4-wE4-mingw32 [S5L [OpenSSL)] [LEO] [PECST1] [eurephia] |
ThuJul 11 141251 2013 MANAGEMEMNT: TCP Socket listening on [&F_INET]127.0.0.1:256340

ThuJul 11 14:12:51 201 3 Meed hold releaze from management interface, waiting.

ThuJul 11 141251 2013 MANAGEMEMT: Client connected from [AF_IMET] 2? [0.0.1:25340

ThuJul 11 141252 2013 MANAGEMEMNT: ChD 'state u:un
ThuJuI'I'I1412522013?-1.&“““"“"“* ————
ThuJul 11 1471252 2013 M (i
ThuJul 11 14;12:52 2013 M2

Benutzer; Ilhre R<-K.ennung

Faszwort: I"““
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Nach ein paar Sekunden sollte u.a. die Meldung ,Successful...”
ausgegeben werden und sich das Fenster automatisch wieder
schliefden.

Beim Symbol in der Taskleiste erscheint nun ein gelbes PopUp mit
der zugewiesenen IP-Adresse. Die Farbe des kleinen Monitors
wechselt nun auf griin (und das Vorhdngeschloss ist geschlossen).

’
&% openypn-hs-augsburg ist nun verbunden. EE

Zugewiesene IF: 141.82,175.67

Sie sind nun mit dem Netzwerk der Hochschule Augsburg verbunden.



Mogliche Fehler(meldungen)

Wenn die Optionen "Verbinden, Trennen, Status, usw.“ nicht
vorhanden sind, dann fehlt die Konfigurations-Datei "openvpn-hs-
augsburg.ovpn" im vorhandenen config-Ordner des OpenVPN-
Programms. Bitte Uiberpriifen Sie, ob die OpenVPN-Einrichtung
korrekt durchgefiihrt wurde (ab Punkt 3).

,...auth-failure” : Der eingegebene RZ-Benutzername (Login) bzw.
das RZ-Passwort ist nicht korrekt.

,...Cannot resolve host adress...“ Es besteht keine Internet-
Verbindung, bzw. die Firewall blockiert den Verbindungsaufbau, ggf.
diese zum Testen ausschalten.

Verbindung trennen

Sobald Sie die OpenVPN-Verbindung nicht mehr benétigen, klicken
Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und



