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Freie Universitit Berlin - Rechtliche Beratung zum Projekt RiskViz
Hier: Priifung des Reverse Engineering

Sehr geehrter Herr Professor Dr. Roth,

in dieser Sache kommen wir zuriick auf unsere bisherige Korrespondenz und die
geflihrten Telefonate.

Nach dem Abschluss des ersten Teils unserer gutachterlichen Stellungnahme vom
15. Oktober 2015 haben wir uns vereinbarungsgeméB nunmehr der Frage der
Zulissigkeit des Reverse Engineering zugewendet, deren Beantwortung sich im
Wesentlichen nach den Vorgaben des urheberrechtlichen Schutzes von
Computerprogrammen gemal8 den §§ 69a ff. des deutschen Urheberrechtsgesetzes
(UrhG) richtet.
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Gegenstand der Untersuchung, Ergebnis in Kurzform, Haftung
und Auftraggeber

Fragestellung

Auf welche rechtlich zulissige Weise und in welchem Umfang kann das
Forscherteam Industriesteuerungen auslesen, um sie besser zu testen?

Untersuchungsgegenstand

Die Untersuchung bezieht sich auf Nutzungshandhingen von Software
deutscher Softwarehersteller in Deutschland. Sémtliche Fragen werden
ausschlieBlich nach deutschem Recht beantwortet.

Weitere Fragen

Wie bereits in unserem Angebot dargelegt, haben wir im Folgenden einen
etwaigen patentrechtlichen Schutz der zu untersuchenden Software bzw.
Firmware sowie ecinen Schutz von Gebrauchsmuster- und
Halbleiterschutzrechten zunichst ausgeklammert, da eine diesbeziigliche
rechtliche Priifung zuvor eine patentanwaltliche Recherche nach etwaigen
bestehenden Patent-, Gebrauchsmuster- und Halbleiterschutzrechten und
deren Bewertung voraussetzen wiirde. Gern bieten wir Ihnen an, im
Nachgang eine solche externe Patentrecherche zu vermitteln und die
Rechercheergebnisse anschlieBend rechtlich zu bewerten.

Ergebnisse in Kurzform

Die Industriesteuerungen genieBen urheberrechtlichen Schutz. Die
Untersuchungsmethode 1, die Untersuchung des Netzwerkverkehrs, ist
zuliissig, sofern der Zweck nicht darin besteht, die Software zu &ndern,
riickzuentwickeln oder zu iibersetzen, sondern soweit es darum geht, das zu
Grunde liegende Kommunikationsprotokoll zu ermitteln oder
Schwachstellen der Software aufzudecken.

Demgegeniiber kommt es bei der Untersuchungsmethode Entwicklungs-
Software zu einer Vervielfiltigung, genauso wie bei den Untersuchungen
der Firmware. Diese MaBnahmen sind nur unter engen Voraussetzungen
als Dekompilierung zulissig. Hier gibt es gute Argumente fiir die
Zulassigkeit, vor allem wenn sich die benétigten Informationen nicht im
Wege des Beobachtens, Untersuchens und Testens ermitteln lassen. Es
verbleiben aber rechtliche Risiken.
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Begrenzung der Haftung

Die Haftung von Graf von Westphalen Rechtsanwilte Steuerberater
Partmerschaft mbB (GvW), der Rechtsanwilte und sonstigen Mitarbeiter
und Erfiillungsgehilfen wegen einer Verletzung unserer Berufspflichten
unter jeglichem rechtlichen Gesichtspunkt, die im Zusammenhang mit
unseren Leistungen entsteht, ist dem Mandanten gegeniiber wie folgt
begrenzt:

Die Haftung von GvW aus dem Mandatsverhiltnis dem Mandanten sowie
simtlichen weiteren méglichen Anspruchsinhabern gegeniiber ist fiir jeden
Schadensfall insgesamt bis zum Héchstbetrag von EUR 10.000.000,00 (in
Worten: Zehn Millionen) begrenzt. Dies gilt auch im Fall mehrerer
Anspruchsteller; § 428 BGB gilt entsprechend.

Diese Haftungsbeschrinkung gilt auch dann, wenn eine unmittelbar oder
mittelbar mit dem Mandanten verbundene Gesellschaft oder Person

Auftraggeber ist.

Die vorstehende Haftungsbeschrinkung gilt nicht bei grob fahrldssiger oder
vorsdtzlicher Pflichtverletzung und bei Verletzung des Lebens, des Korpers
oder der Gesundheit,

Auftraggeber

Dieses Gutachten wurde im Auftrag unserer Mandantin, der Freien
Universitit Berlin, erstellt und ist ausschlieBlich zur Verwendung durch die
Freie Universitit Berlin bestimmt. Zur Verwendung durch andere Personen
ist dieses Gutachten nicht bestimmt, Dritte konnen hieraus keinerlei
Anspriiche herleiten. GvW iibernimmt Dritten gegeniiber keine Haftung.

Sachverhalt

Grundlage unserer rechtlichen Beurteilung war zunéchst der Sachverhalt,
der bereits unserer ersten gutachterlichen Stellungnahme vom 15. Oktober
2015 zugrunde lag.

Die Arbeitsgruppe um Prof. Roth untersucht Schwachstellen von
Industriesteuerungen, die iiber das Internet angesteuert werden (im
Folgenden ,Steuerung®). U. a. wird die Siemens S7 Industriesteuerung
untersucht.
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Ziel ist es, das Protokoll herauszufinden, das in der Steuerung
implementiert ist. Dadurch soll ermittelt werden, durch welche Befehle
welche Reaktionen ausgeldst werden.

Methoden zur Untersuchung der Industriesteuerungen

Eine Methode der Untersuchung besteht darin, den Netzwerkverkehr zu
der Steuereinheit mitzuschneiden, beispielsweise der Siemens S7-
Steuerung. Aus dem Datenverkehr lieBe sich dann ermitteln, auf welche
Weise die Steuerung auf welche Befehle reagiert. Daraus lieBe sich das
implementierte Protokoll ermitteln (Methode im Folgenden auch als
LUntersuchung Netzverkehr“ bezeichnet).

Eine weitere Untersuchungsmethode kénnte darin bestehen, dass das Team
eine Entwicklungsumgebungs-Software (im Folgenden ,Entwicklungs-
Software®) erwirbt und ein Reverse Engineering des dortigen
Programmcodes vornimmt. Die Software ist so aufgebaut, dass der
Anwender in einer siemenseigenen Programmiersprache seine
Anweisungen programmiert. Dieser Quellcode wird dann kompiliert und
der Objektcode auf die Steuerung gespielt. Ziel wire es auch hier, das
Protokoll der Software zu ermitteln, auf dessen Grundlage mit der
Steuerung kommuniziert wird (Methode im Folgenden auch als
,Untersuchung Entwicklungs-Software® bezeichnet).

AuBerdem kénnte die Steuerungssoftware der Industriesteverung, bei der
es sich um eine Firmware handelt, ausgelesen werden (im Folgenden
JFirmware“, gemeinsam mit ,Entwicklungs-Software* nachfolgend auch als
,Software* bezeichnet). Dazu wiirde der Chip abgeldtet und direkt der Code
aus der PLC (Programmable Logic Controller = Speicher-programmierbare
Steuerung) ausgelesen werden (Methode im Folgenden auch als
,Untersuchung Firmware” bezeichnet).

Rechtsinhaber an Software und Firmware

Unserer rechtlichen Beurteilung haben wir die Annahme zu Grunde gelegt,
dass Rechtsinhaber im Sinne der §§ 69a ff. UrhG sowohl hinsichtlich der
Firmware als auch hinsichtlich der Entwicklungsumgebung die Siemens
AG, Gleiwitzer Str. 555, 90475 Niirnberg, Deutschland, ist.
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Lizenzbedingungen

Wir sind bei unserer Beurteilung ferner von der Geltung der ,Siemens-
Lizenzbedingungen, Ausgabe 05/2015, Allgemeine Bedingungen zur
Uberlassung von Software fiir Automatisierungs- und Antriebstechnik
(2011-08-01)° (im Folgenden ,Lizenzbedingungen) ausgegangen, die
unter anderem die folgenden Regelungen enthalten:

.1. Uberlassung der Software an Lizenznehmer und
Einrdumung von Nutzungsrechten an der Software

1.1 Fir die Uberlassung von Software fiir
Automatisierungs- und Antriebstechnik durch uns an den
Lizenznehmer gelten ausschlieflich diese Allgemeinen
Bedingungen. Allgemeine Geschdﬁsbedingungen des
Lizenznehmers gelten nur insoweit, als wir ihnen
ausdriicklich schriftlich zugestimmt haben. Fiir den
Umfang der Uberlassung der Software sind die
beiderseitigen iibereinstimmenden schriftlichen
Erkiléirungen  mafgebend. Wir  rdumen  dem
Lizenznehmer  Nutzungsrechte an der in der
Auftragsbestitigung oder — falls der Lizenznehmer keine
Auftragsbestiitigung erhdlt - an der im Certificate of
License oder - falls der Lizenznehmer anstelle des
Certificate of License einen Softwareprodukischein erhdlt
- an der im Softwareproduktschein genannten Software
(nachfolgend "SW" genannt) ein. {...J

1.4 Die dem Lizenznehmer an der SW eingerdumten
Rechte ergeben sich aus dem Lizenz-Typ (siehe
Abschnitt 2) und dem Software-Typ (siehe Abschnitt 3).

[.]

5. Weitere Rechte und Pflichten des Lizenznehmers

5.1 Wenn auf dem Datentrdger oder der Readme-
Datei der SW kein gegenteiliger Vermerk iiber eine
bestimmte Anzahl von Kopien enthalten ist, darf der
Lizenznehmer von jedem Exemplar der SW, zu dessen
Nutzung er nach diesen Allgemeinen Bedingungen
berechtigt ist, eine angemessene Anzahl von Kopien
anfertigen, die ausschlieflich fiir Datensicherungszwecke
verwendet werden diirfen. Im Ubrigen darf der
Lizenznehmer die SW nur vervielfiltigen, wenn und
soweit thm von uns schriftlich Vervielfiltigungsrechte
eingerdumt sind.

5.2 Der Lizenznehmer darf die SW nicht dndern,
nicht zuriickentwickeln oder iibersetzen und er darf keine
Teile herausliosen, soweit dies nicht nach den
Bestimmungen des Urheberrechisgesetzes znwingend
erlaubt ist, [...]“
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Wir haben dabei unterstellt, dass die Lizenzbedingungen sowohl fiir die
Firmware als auch fiir die Entwicklung-Software gelten. Die
Lizenzbedingungen fiigen wir unserer Stellungnahme als

- Anlage -
bei.
Technische SchutzmaBnahmen

Nach Angabe der Mandantin besteht bei der Firmware kein Kopierschutz,
wihrend es fiir den Code der Software Kopierschutz gibt.

Eigene Analyse-Software

Die von der Mandantin entwickelte Software lésst sich beschreiben als
Software zur Ferndiagnose von Industrieanlagen und Industriesteuerungen
(im Folgenden ,Analyse-Software®). Im Interesse des Eigentiimers kann sie
verwendet werden, um festzustellen, welche Software-Version in der
Steuerungsanlage verwendet wird und welche Schwachstellen vorhanden
sind. Damit vermittelt sie dem Eigentiimer der Industrieanlage ein
genaneres Bild der Bedrohungen. Die Software wird auch dazu verwendet,
eine Bedrohungsanalyse herzustellen, némlich deutschlandweit und
aufbereitet durch Begleitdaten.

Arten von Schutzrechten

Computerprogramme nehmen auf dem Gebiet der gewerblichen
Schutzrechte eine besondere Stellung cin, Wahrend jede Leistung auf
gewerblichem Gebiet in der Regel nur einem Schutzregime unterfillt (fiir
technische Erfindungen wird ggf. Patentschutz gewihrt, fiir dsthetische
Gestaltungen Designschutz, etc.), kénnen Computerprogramme gleichzeitig
von mehreren Schutzrechten erfasst sein. Beispielsweise kann ein
Computerprogramm einerseits durch das Urheberrecht geschiitzt sein,
andererseits kann fiir sogenannte computerimplementierte Erfindungen
auch Patentschutz gewihrt werden. Soweit ein Computerprogramm in
einen Hardware-Chip integriert ist, bleibt der Schutz der Oberfliche des
Chips, dh. einer die elektrische Schaltung ermdglichenden
dreidimensionalen Ausgestaltung, nach dem Halbleiterschutzgesetz
unberiihrt. Zudem unterfallen Computerprogramme dem
lauterkeitsrechtlichen Nachahmungsschutz gemidB § 4 Nr. 3 UWG, sie
kénnen ferner als Geschiifts- und Betriebsgeheimnis nach § 17 UWG sowie
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nach dem allgemeinen Know-how-Schutz geschiitzt sein, wie auch fiir
Bezeichnungen von Computerprogrammen markenrechtlicher Schutz
gewihrt werden kann,

Urheberrechtlicher Schutz von Computerprogrammen

Der urheberrechtliche Schutz von Computerprogrammen unterliegt den
Vorgaben der kodifizierten Richtlinie 2009/24/EG des Europdischen
Parlaments und des Rates vom 23. April 2009 iiber den Rechtsschutz von
Computerprogrammen (im Folgenden ,Software-RL"), die die Vorganger-
Richtlinie 91/250/EWG abgelGst hat. Die européischen Vorgaben wurden
durch die § 69a ff. UrhG in deutsches Recht umgesetzt.

Schutzgegenstand

Der urheberrechtliche Schutz wird gemédl § 69a Abs. 2 UrhG fiir alle
Ausdrucksformen eines Computerprogramms gewidhrt, wihrend Ideen und
Grundsitze einschlieBlich der den Schnittstellen zugrunde liegenden Ideen
und Grundsatze nicht geschiitzt sind.

Gegenstand des urheberrechtlichen Schutzes ist vornehmlich der
Programmcode der Software (Quellcode, Assemblercode und
Objektcode). Dem entspricht die gesetzliche Einordnung von
Computerprogrammen als Sprachwerke im Sinne der §§ 69a Abs. 41.V.m. 2
Abs. 1 Nr. 1 UrhG. Dabei ist irrelevant, ob der Code digital gespeichert oder
in ausgedruckter Form vorliegt.

Ebenso unterfallen hardwarebezogene, alsa auf Chips fest installierte
konkrete Programme (sogenannte Embedded Software oder
Firmware), dem Urheberrecht (vgl. Amtl. Begr., BT-Drucks 12/4022, S.
9).

Ausdriicklich eingeschlossen in den Schutz fiir Computerprogramme ist das
Entwurfsmaterial, zu dem samtliche Vorstufen wie beispielsweise ein
Datenflussplan oder ein Programmablaufplan gehéren.

Wihrend Algorithmen als allgemein bekannte, schutzrechtsfreie
mathematische Rechenregeln keinen Schutz genieBen, gilt dies nicht fiir die
schutzfdhige Ausgestaltung eines konkreten Programms, so dass
Algorithmen jedenfalls in der Art und Weise ihrer Implementierung und
Zuordnung zueinander schutzfihig sein kénnen (BGH, GRUR 1991, 449,
453 — Betriebssystem). Auch Schnittstellen kénnen urheberrechtlichen
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Schutz genieBen, wihrend die den Schnittstellen zugrunde liegenden Ideen
schutzrechtsfrei sind, Programmiersprachen koénnen grundsitzlich
ebenfalls nicht als Computerprogramm geschiitzt werden (EuGH, MMR
2012, 468 — SAS Institute).

Von dem Schutz des Computerprogramms hingegen micht umfasst sind
dessen  Benutzeroberfliche (EuGH, GRUR 2011, 220 -
BSA/Kulturministerium) oder dessen Funktionalititen (EuGH, MMR
2012, 468 — SAS Institute).

Dem urheberrechtlichen Schutz des Computerprogramms unterliegen
ferner nicht Handbiicher, Bedienungsanleitungen, Wartungsbiicher oder
sonstiges Begleitmaterial (vgl. Dreier/Schulze, Urheberrechtsgesetz, 5.
Auflage 2015, § 69a, Rn. 12 ff., m.w.N.). Diese kionnen indes einen
eigenstindigen urheberrechtlichen Schutz als Sprachwerk oder als
wissenschaftlich-technische Darstellung geniefen.

Im vorliegenden Fall wird unterstellt, dass sowohl die Software als auch die
Firmware Computerprogramme im Sinne des § 69a UrhG darstellen und
urheberrechtlich schutzfiahig sind.

AusschlieBlichkeitsrechte des Rechtsinhabers

Der Inhaber von Schutzrechten an einem Computerprogramm hat die in
§ 69c UrhG niedergelegten Ausschlieflichkeitsrechte zur Nutzung des
Computerprogramms, insbesondere gemiB § 69¢ Nr. 1 UrhG das Recht zur
dauerhaften und voriibergehenden Vervielfiltigung sowie gemal § 69¢
Nr.2 UrhG das Recht zur Ubersetzung, Bearbeitung und anderer
Umarbeitungen eines Computerprogramms einschlieBlich  der
Vervielfiltigung der erzielten Ergebnisse. Zu den
AusschlieBlichkeitsrechten gehéren ferner die Rechte zur Verbreitung und
Vermietung sowie zur Offentlichen Wiedergabe des Computerprogramms,
§ 69¢ Nr. 3, 4 UrhG.

Eine Vervielfiiltigung liegt unabhingiz davon vor, ob das
Computerprogramm offline von einem anderen digitalen Datentriger oder
online durch Download iibernommen wird. Auch die lediglich
voriibergehende Festlegung cines Computerprogramms stellt in diesem
Sinne eine Vervielfiltigung dar, zu der gemdB § 69c Nr. 1 S. 2 UrhG
beispielsweise auch das Laden, Anzeigen, Ablaufen, Ubertragen und
Speichern eines Computerprogramms zihlt.
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Die Umarbeitung eines Computerprogramms umfasst grundsitzlich jede
Abinderung. Dazu zihlen beispielsweise Fehlerbeseitigungen, Anderungen
zur Anpassung an individuelle Benutzerwiinsche,
Programmverbesserungen, Erweiterungen des Funktionsumfangs, die
Ubertragung des Quellprogramms in eine andere Programmiersprache, die
Umwandlung des Quellprogramms in das Objektprogramm und umgekehrt
sowie Anderungen zur Portierung auf andere Hardware oder ein neues
Betriebssystem (vgl. Dreier/Schulze, UrhG, 5. A, 2015, § 69c, Rn. 12 ff.).

Schrankenbestimmungen

Die Ausschlieflichkeitsrechte des Rechtsinhabers gemil § 69c UrhG
unterliegen indes verschiedenen gesetzlich geregelten
Ausnahmeregelungen, den sogenannten Schrankenbestimmungen. Zulissig
sind zunichst die Handlungen, die zur bestimmungsgemifen Nutzung des
Computerprogramms notwendig sind, unter bestimmten Umstinden
Handlungen zum Beobachten, Untersuchen und Testen des Programms
und unter engen Voraussetzungen auch das Dekompilieren. Wir priifen die
Voraussetzungen fiir diese Ausnahmeregelungen im folgenden Abschnitt.

Die Untersuchung der Siemens S7 Steuerung und anderer
Steuerungssoftware

Fiir bestimmungsgemiiBe Benutzung notwendige Handlungen

Nach §69d Abs.1 UrhG sind Vervielfiltigungen und Umarbeitungen im
Sinne der §§ 69¢ Nr. 1, 2 UrhG ohne vorherige Zustimmung des
Rechtsinhabers zuldssig, wenn und soweit sie fiir eine bestimmungsgemife
Benutzung des Computerprogramms einschlieBlich der Fehlerberichtigung
durch cinen Berechtigten notwendig sind.

Zur Verwendung des Computerprogramms Berechtigter

Zwingende Voraussetzung der Anwendbarkeit dieser
Schrankenbestimmung ist damit zunidichst, dass der Nutzer, der sich auf
diese Ausnahmeregelung berufen méchte, zur Verwendung des
Computerprogramms berechtigt ist, d.h. also {iber ein entsprechendes
Nutzungsrecht verfiigt. Nach Art. 5 Abs. 1 Software-RL ist der Berechtigte
in diesem Sinne der ,rechtmiBige Erwerber. Da wir unterstellen, dass die
Mandantin sowohl die Steuerung als auch die Entwicklungsumgebung
ordnungsgemiB erworben hat, gehen wir im Folgenden davon aus, dass die
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Mandantin sowohl im Hinblick auf die Firmware als auch hinsichtlich der
Software , Berechtigte” in dem vorbezeichneten Sinne ist.

BestimmungsgemaifBe Benutzung

Privilegierte Nutzungshandlungen gemiB § 69d Abs. 1 UrhG sind jedoch
nur solche Vervielfiltigungen und Umarbeitungen, die zur
bestimmungsgemiiBen Benutzung des Programms einschlieBlich der
Fehlerberichtigung notwendig sind. Was bestimmungsgemif in dem
vorbezeichneten Sinne ist, ist im Wege einer umfassenden
Interessenabwiigung zu ermitteln; eine feststehende Definition existiert
leider nicht. Dabei ist indes zu beriicksichtigen, dass § 69d Abs. 1 UrhG
sicherstellen soll, dass der zur Nutzung des Computerprogramms
Berechtigte das Programm im Rahmen des vertraglich festgelegten,
bestimmungsgemiBen Gebrauchs sinnvoll verwenden kann und dabei nicht
durch unangemessene Nutzungsbeschrinkungen behindert wird
(Dreier/Schulze, a.a.0., §69d, Rn.5). Das Nutzungsinteresse des
berechtigten Nutzers iiberwiegt insoweit das Geheimhaltungs-, Kontroll-
und Partizipationsinteresse des Rechtsinhabers am Computerprogramm
(vgl. Amtl. Begr., BT-Drucks 12/4022, S. 12). Die bestimmungsgemaife
Benutzung eines Computerprogramms ergibt sich vor diesem Hintergrund
aus den vertraglichen Vereinbarungen zwischen dem Programmbhersteller
oder -lieferanten und dem berechtigten Benutzer zum Zweck der
Softwareiiberlassung und sonstigen vertraglichen Umstinden, wie die
Vereinbarung einer Mehrplatzlizenz oder einer CPU-Klausel (OLG
Diisseldorf CR 2002, 95, 96 f: Wandtke/Bullinger/Griitzmacher, UrhG, 4.
A. 2014, §69d, Rn 6; Dreier/Schulze, a.a.0., §69d, Rn.7). Zum
bestimmungsgemaBen Gebrauch zihlen daher alle Handlungen, welche die
vereinbarte Nutzung erfordert, wobei der bestimmungsgemiBe Gebrauch
durch vertragliche Vereinbarungen nicht iiber Gebiihr eingeschriinkt
werden darf. Eine Nutzungsvereinbarung kann aber auch konkludent
erfolgen. In diesem Fail ist unter bestimmungsgeméifBer Benutzung
regelméBig die der Ausgestaltung und dem wirtschaftlichen und
technischen Nutzungszweck des betreffenden Programms entsprechende
und gewdhnliche Benutzung zu verstehen (OLG Diisseldorf CR 1997, 337,
338; OLG Karlsruhe CR 1996, 341, 342).

Zu dem bestimmungsgemiBen Gebrauch zihlt beispielsweise auch die
ausdriicklich genannte Fehlerberichtigung, wie die Beseitigung von Viren,
trojanischen Pferden, Programmfehlern und sonstigen
Funktionsstérungen. Regelmiiflig stellt die Fehlerbeseitigung eine
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zustimmungspflichtige Bearbeitung dar, so dass nach der Rechtsprechung
nur Verinderungen zulissig sind, die dem erkennbaren Willen des
Rechtsinhabers entsprechen und das Programm in der vom Rechtsinhaber
intendierten Richtung fortentwickeln, ohne die Programmierleistung zu
konterkarieren, Dabei entscheidet der Zweck der Softwareiiberlassung iiber
den Umfang der Bestimmung. Zu beriicksichtigen sind daher auch
schuldrechtliche Nutzungsbeschriankungen, beispielsweise in
Lizenzbedingungen. Danach sind von dieser Ausnahmeregelung jedenfalls
keine Vervielfiltigungs- und Umarbeitungshandlungen erfasst, die gemélB
Ziffer 5.2 der Lizenzbedingungen dazu dienen, die Software zu &ndern,
zuriickzuentwickeln oder zu iibersetzen.

Notwendig

Dariiber hinaus sind Vervielfiltigungen und Umarbeitungen nur dann
privilegiert, wenn sie im Rahmen der bestimmungsgemifien Benutzung
notwendig sind. Der Begriff ,notwendig® ist im Rahmen der
Schrankenbestimmung eng auszulegen (OLG Miinchen, CR 1996, 11, 17).
Daher sind lediglich niitzliche Programmiénderungen und -verbesserungen,
wie beispielsweise Funktionserweiterungen oder -erleichterungen, von
§ 69d Abs. 1 UrhG nicht gedeckt.

Zwischenergebnis

Im Ergebnis gehen wir daher davon aus, dass die beabsichtigte Nutzung der
Software nicht durch die Schrankenbestimmung des § 69d Abs. 1 UrhG
gerechtfertigt wiire, da sie nicht fiir die bestimmungsgeméfe Benutzung des
Computerprogramms notwendig ist. Denn selbst wenn man die
Bedrohungsanalyse zum Zweck der Aufdeckung von Angriffsmoglichkeiten
von Industriesteuerungen als Vorarbeiten fiir eine spatere
Fehlerbeseitigung im Sinne des § 69d Abs. 1 UrhG ansehen sollte, dienen
die beabsichtigten Untersuchungen des Netzwerkverkehrs, der
Entwicklungs-Software und der Firmware — jedenfalls zundchst — nach
unserem Verstiindnis gerade nicht der — nach dem erkennbaren und in den
Lizenzbedingungen niedergelegten Willen des Rechtsinhabers -
bestimmungsgemiBen Benutzung der Software im Sione einer
Wiederherstellung der Funktionsfihigkeit. Es sollen im Rahmen der
Untersuchungen gerade keine Umarbeitungen der Software zam Zweck der
Fehlerbeseitigung der Software durchgefiihrt werden. Nur diese konnten
indes durch § 69d Abs. 1 UrhG gerechtfertigt werden.
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§ 69d Abs. 3 UrhG sieht dariiber hinaus vor, dass der zur Nutzung des
Programms berechtigte auch ohne vorherige Zustimmung des
Rechtsinhabers

,das Funktionieren dieses Programms beobachten,
untersuchen oder testen [kann], um die einem
Programmelement zu Grunde liegenden Ideen und
Grundsiitze zu ermitteln, wenn dies durch Handlungen
zum Laden, Anzeigen, Ablaufen, Ubertragen oder
Speichern des Programins geschieht, zu denen er
berechtigt ist”,

Das Beobachten, Untersuchen und Testen von Computerprogrammen in
dem vorbezeichneten Sinne wird iiblicherweise als Bestandteil des Reverse
Engineering aufgefasst, neben der Mdoglichkeit der Dekompilierung. Wir
gehen im Folgenden davon aus, dass ausschlieflich im Rahmen der
Untersuchung des Netzwerkverkehrs ein reines ,,Beobachten, Untersuchen
und Testen® stattfindet. Falls indes die beabsichtigte Ermittlung des
Protokolls der Entwicklungssoftware, auf dessen Grundlage diese mit der
Steuerung kommuniziert, ausschlieBlich im Wege des Beobachtens,
Untersuchens und Testens erfolgen konnte (was hinsichtlich einer
dynamischen Verlinkung auf die DLLs der Entwicklungs-Software denkbar
wire), konnten diese Nutzungen im Rahmen der Untersuchung der
Entwicklungs-Software ebenfalls von § 69d Abs. 3 UrhG gedeckt sein.

Hingegen geht das Auslesen des Codes im Rahmen der Untersuchung der
Firmware iiber ein Beobachten, Untersuchen und Testen in diesem Sinne
hinaus, so dass die letzte Untersuchungsmethode von vornherein nicht
nach § 69d Abs. 3 UrhG gerechtfertigt werden konnte. Gleiches gilt, soweit
die Firmware zum Zweck eines Updates als komplettes Abbild bzw. Image
zum Download angeboten wird und technisch die Maglichkeit bestehen
wiirde, die Firmware auf eine andere als die bestimmungsgeméiBe oder eine
virtuelle Maschine einzuspielen, um diese anschliefend zu beobachten.
Zwar entfiele in diesem Fall das ,Auslesen” als urheberrechtsrelevante
Handlung, weil die Firmware bereits im ausgelesenen Zustand vorliegt.
Allerdings wiirde das Einspielen auf eine andere als die
bestimmungsgemaéfe oder cine virtuelle Maschine eine
zustimmungspflichtige Vervielfiltigung darstellen, die nicht fiir eine
bestimmungsgeméBe Nutzung der Firmware erforderlich und daher

unzulissig wire.
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Zur Verwendung Berechtigter

Wie zuvor gehen wir davon aus, dass die Mandantin ,Berechtigte” in dem
vorbezeichneten Sinne ist.

Beobachten, Untersuchen und Testen

Erlaubte Nutzungshandlungen sind indes nur das Beobachten,
Untersuchen und Testen des Funktionierens des Programms. Dagegen
sind nicht erlaubt diejenigen Formen des Reverse-Engineering, die
zusitzliche Vervielfiltigungen, Programménderungen oder -iibersetzungen
erfordern; gestattet ist lediglich der rein passive Vorgang der
Wahrnehmung des Programms bei der Benutzung
(Wandtke/Bullinger/Griitzmacher, a.a.0., § 69d, Rn. 63). Ein Eingriff in
das Programm, insbesondere aber eine Dekompilierung des Programms,
oder ein Kopieren bzw. eine Ubernahme von Programmiteilen oder des
Codes sind in keinem Fall von § 69d Abs. 3 UrhG gedeckt.

So wie wir die Untersuchungsmethoden gemiB Abschnitt II Ziff. 1
verstehen, kommt daher nur bei der ,Untersuchung Netzverkehr” eine
Rechtfertigung nach § 69 d Abs. 3 UrhG in Betracht. Demgegeniiber
scheidet dies bei den Untersuchungsmethoden ,Untersuchung
Entwicklungs-Software“ und ,Untersuchung Firmware” von vornherein
aus, es sei denn, dass hier keine Programmteile kopiert bzw. iibernommen
oder sogar dekompiliert werden.

Voriibergehende Vervielfiltigungen im Sinne des §69¢c Nr.1 UrhG -
Verlinkung von DLLs

Ein Kopieren von Programmteilen in dem vorbezeichneten Sinn umfasst
gemdl §69¢ Nr. 1 UrhG sowohl die dauerhafte als auch die
voriibergehende Vervielfiltigung von Programmecode. Nach § 69¢ Nr. 1 5.2
UrhG unterfallen auch das Laden, Anzeigen, Ablaufen, Ubertragen oder
Speichern des Computerprogramms dem AusschlieBlichkeitsrecht des
Rechtsinhabers, soweit diese Handlungen eine Vervielfiltigung erfordern.
Keine Vervielfaltigungshandlung in diesem Sinne stellt indes regelmiBig
der bloBe Programmablauf (,Lauf als solcher”), d.h. das Abarbeiten der
Daten im Prozessor dar (LG Mannheim CR 1999, 360, 361). Soweit der
Prozessor selbst iiber einen internen Cache-Speicher und/oder mehrere
Cores verfiigt, in den Programmteile zu Beschleunigungszwecken geladen
werden, ist umstritten und von der Rechtsprechung bislang noch nicht
abschlieBend gekliirt, ob darin eine Vervielfiltigung im urheberrechtlichen
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Sinne zu sehen ist (vgl. zum Streitstand Wandtke/Bullinger/Griitzmacher,
a.a.0., § 69c, Rn. 7, maw.N.). Jedenfalls aber diirfte diese Vervielfdltigung
gemiB § 69d Abs. 1 UrhG zulassig sein, da sie zur bestimmungsgemifBen
Benutzung des Computerprogramms erfolgt. Unzulidssig wird das bloBe
Laden einer — auf einem Server oder einem anderen Speichermedium
abgelegten — Software in den Arbeitsspeicher eines Computers jedoch
dann, wenn dadurch eine zusiitzliche Nutzung des Programms durch
weitere Programmkopien erméglicht wird (BGH, GRUR 2011, 418 -
UsedSoft).

Die Mandantin teilte insoweit ergiinzend mit, dass sie auch die in der
erworbenen Entwicklungs-Software enthaltenen Programmbibliotheken
(,DLLs* - Dynamic Link Libraries) beobachten will, wie diese im Rahmen
des Netzwerkverkehrs mit der Steuerung angesprochen werden. Es gibt
zwei Arten solcher Programmbibliotheken, die hiufig in Windows-
Programmen enthalten sind. Bei statischer Verlinkung wird die DLL-Datei
in die ausfiihrbare Datei (.exe) einkopiert. Bei dynamischen Links folgt der
Aufruf zur Laufzeit des Programms. Wenn das Programm den Link
verarbeitet, so wird die DLL geladen, und das Programm setzt die
Bearbeitung an dieser Stelle fort.

Ob die Untersuchung der Entwicklungs-Software durch Analyse der DLLs
danach als bloBes ,Beobachten, Untersuchen und Testen des
Funktionierens des Programms® gemilB § 69d Abs. 3 UrhG urheberrechtlich
zulissig ist, hingt von der konkreten Nutzung der DLLs ab: Wenn die
Analyse-Software im Rahmen einer statischen Verlinkung auf DLLs der
Entwicklungs-Software Teile der DLL-Datei vervielfiltigt und in den
eigenen Programmeode aufnimmt, wiirde dies {iber ein bloBes Beobachten
hinausgehen und kénnte nur im Wege einer zuldssigen Dekompilierung
gerechtfertigt sein. Wenn jedoch die betreffenden DLLs beim normalen
Programmablauf der Entwicklungs-Software ohnehin in den
Arbeitsspeicher geladen werden und durch eine bloBe dynamische
Verlinkung der Analyse-Software keine weitere Vervielfiltigung (von
Teilen) der DLLs hergestellt wird, spricht nach den oben ausgefiihrten
Grundsitzen einiges fiir eine bereits nach § 69d Abs.3 UrhG zulissigen
Nutzung im Rahmen der Untersuchung der Entwicklungs-Software.

Erlaubte Nutzungen

Nach § 69d Abs. 3 UrhG ist es erlaubt, das Programm ablaufen zu lassen
und die Bildschirmausgabe zu beobachten sowie die Verarbeitung von
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Testdaten zu beobachten und auszuwerten (EuGH GRUR 2012, 814, 816
Rn. 59 — SAS Institute).

Nach iiberwiegender Auffassung in der rechtswissenschaftlichen Literatur
sind auch sog. Memory-Dumps gestattet, bei denen der Programmcode
(regelmiBig in Hexadezimalform) auf dem Bildschirm angezeigt wird,
sowie andere Formen der Programmanalyse, also sog. ,Black-Box-
Techniken®, wie die Aufzeichnung der Signalkommunikation und sog.
Debugging oder Line-Tracing, bei dem mit Hilfe von Tools die einzelnen
Befehlsschritte und Registerinhalte der CPU beim Programmablauf verfolgt
werden konnen (Spindler/Schuster/Wiebe, Recht der elektronischen
Medien, 3. A. 2015, UrhG, § 69d, Rn. 28; Dreier/Schulze, a.a.0., § 694,
Rn. 22; Ahlberg/Gétting/Kaboth/Spies, BeckOK UrhG, Stand: 01.10.2015,
§ 69d, Rn 15).

Die vorbezeichnete Nutzungshandlungen sind indes wiederum nur unter
zwel Voraussetzungen zulissig:

Zu Handlungen berechtigt

Zunachst sind nur Handlungen zum Laden, Anzeigen, Ablaufen,
Ubertragen oder Speichern des Computerprogramms erlaubt, zu denen der
Nutzer ,berechtigt” ist. MaBgeblich sind insoweit die Vorgaben des § 69d
Abs. 1 UrhG sowie die vertraglichen Vereinbarungen. Auch insoweit sind
daher keine Nutzupgen erlaubt, die gemiB Ziffer 5.2 der
Lizenzbedingungen dazu dienen, die Software 2zu &ndern,
zuriickzuentwickeln oder zu iibersetzen. Das Laden der DLLs der
Entwicklungs-Software  in  den  Arbeitsspeicher ~ durch  den
nutzungsberechtigten Erwerber der Entwicklungs-Software ist zur
bestimmungsgemiBen Nutzung der Entwicklungs-Software im Sinne des
§ 69d Abs.1 UrhG erforderlich und daher ebenfalls zuldssig, soweit die
Programmbibliotheken oder Teile davon nicht dariiber hinausgehend
zusitzlich vervielfaltigt werden.

Zur Ermittlung von Ideen und Grundsitzen

Dariiber hinaus diirfen die Handlungen nur der Ermittlung der einem
Programmelement zugrunde liegenden Ideen wund Grundsiitze
einschlieBlich der Schnittstelleninformationen dicnen. Nicht
erlaubt ist hingegen die Ermittlung und Untersuchung des Programmcodes,
also des Quellcodes selbst (EuGH GRUR 2012, 814, 816 Rn. 61 — SAS
Institute).
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Keine Zweckbindung

Im Gegensatz dazu ist der eigentliche Zweck der Handlungen nach § 69d
Abs. 3 UrhG - anders als beim Dekompilieren gemiB § 69e UrhG, vgl.
sogleich — mnicht beschrinkt. Die auf diese Weise gewonnenen
Informationen kdnnen daher zur Weiterentwicklung eigener Programme,
zur Herstellung der Kompatibilitit und Programmierung von
Schnittstellen, zum  Nachweis von  Rechtsverletzungen, zu
wissenschaftlichen oder auch anderen Zwecken verwendet werden,
beispielsweise auch allein aus Neugier, Wissensdurst oder zur Know-how-
Gewinnung, zur Ermittlung inoffizieller und undokumentierter
Schnittstellen oder auch zur Dokumentation von Alt-Programmen sowie
zur Unterstiitzung bei der Fehlersuche (Spindler/Schuster/Wiebe, a.a.O.,
Rn. 30; Wandtke/Bullinger/Griitzmacher, a.a.0., Rn. 65).

Zwischenergebnis

Im Ergebnis gestattet daher § 69d Abs. 3 UrhG in einem durchaus
weitgehenden Umfang das Beobachten, Untersuchen und Testen zu
vielfiltigen Zwecken, ohne dass es insoweit auf eine Notwendigkeit fir die
bestimmungsgemiBe Benutzung ankommt. Einschrénkungen ergeben sich
allerdings hier wiederum aus den Lizenzbedingungen, d.h. die Handlungen
diirfen nicht dazu ,.dienen, die Software zu dndern, zuriickzuentwickeln
oder zu iibersetzen®. Tatsichlich ist der eigentliche Zweck der Handlungen
der Mandantin jedoch gerade nicht, die Software zu éndern oder zuriick zu
entwickeln, sondern dies ist, wenn iiberhaupt, allenfalls nur Mittel zum
Zweck, um eine eigene Analyse-Software zu erstellen. Es wird hier also
maBgeblich auf die Definition der Zweckbestimmung der
Nutzungshandlungen ankommen, die gerade nicht in einer Anderung,
Riickentwicklung oder Ubersetzung der Software bestehen darf. Hingegen
ist ein reines Beobachten, Untersuchen und Testen in dem zuvor
beschriebenen Sinne beispielsweise dann zuldssig, wenn es der Ermittlung
des Kommunikationsprotokolls mit der Industriesteuerung oder dem
Aufdecken von Schwachstellen der Software dient. Die dynamische
Verlinkung auf DLLs der Entwicklungs-Software, die beim normalen
Programmablauf der Entwicklungs-Software ohnehin in  den
Arbeitsspeicher geladen werden, ist zulissig, soweit dadurch keine weitere
Vervielfiltigung (von Teilen) der DLLs hergestellt wird.
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Dekompilieren

Die Moglichkeit der Dekompilierung im Sinne einer Vervielfiltigung oder
Ubersetzung des Programmcodes kommt natiirlich nicht bei der bloBen
Untersuchung des Netzwerkverkehrs zum Tragen, allerdings bei der
Untersuchung sowohl der Entwicklungs-Software als auch der Firmware.

Eine Dekompilierung des Computerprogramms ist unter den engen
Voraussetzungen des § 69e¢ UrhG auch ohne Zustimmung des
Rechtsinhabers zulidssig, wenn die Vervielfiltigung des Codes oder die
Ubersetzung der Codeform unerldsslich ist, um die erforderlichen
Informationen zur Herstellung der Interoperabilitit eines unabhiingig
geschaffenen Computerprogramms mit anderen Programmen zu erhalten.

Die Bestimmung dient der Erhaltung des Wettbewerbs, soll den Fortschritt
der Softwareentwicklung sichern und gleichzeitig das im Quellcode
verkorperte Know-how schiitzen (vgl. Amtl. Begr., BT-Drucks. 12/4022,
S.13).

Berechtigte Person

Wie zuvor, sind gemiB § 69e Nr. 1 UrhG nur berechtigte Personen zur
Dekompilierung befugt, zu denen hier beispielhaft auch Lizenznehmer oder
auch Dritte gehoren, die mit der Dekompilierung in deren Namen
beauftragt werden.

Vervielfiltigung oder Ubersetzung des Programmcodes

Gestattet ist nach § 69e Abs. 1 UrhG ausdriicklich lediglich die
Vervielfiltigung des Codes und die Ubersetzung der Codeform im Sinne der
§ 69c Nr. 1 und 2 UrhG. Als Maschinen- bzw. Objektcode sind
Computerprogramme fiir Menschen nicht lesbar. § 69e UrhG erlaubt unter
bestimmten Voraussetzungen die in das Vervielfdltigungs- und
Bearbeitungsrecht eingreifende Riickiibersetzung von maschinenlesharem
Code in eine hohere Programmiersprache oder sonstigen Fachleuten
verstindlichen Code. Dekompilierung in diesem Sinne heiBt, das
ablauffihige Programm (die ,Executables”) zuriickzuiibersetzen in den
nicht-ablauffihigen Quellcode. Danach kommt eine Dekompilierung des
Programmcodes sowoh! hinsichtlich der Untersuchung der Entwicklungs-
Software, als auch hinsichtlich der Firmware in Betracht.

Nicht unmittelbar darunter fallt danach die Disassemblierung, bei der der
Objektcode in ein sogenanntes Assemblerprogramm, das wiederum lesbar
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ist, umgewandelt wird, allerdings ohne dass die Kommentarzeilen und
bestimmte Variablen erkennbar werden. Da die Disassemblierung
allerdings ein Weniger gegeniiber der Dekompilierung darstellt, wird sie
iiberwiegend fiir zuldssig gehalten. Dasselbe gilt fiir die Rekompilierung,
also die Riickwirts-Dekompilierung, um den gewonnenen Code mit dem
Ursprungscode zu vergleichen. All dies kann auch mittels bestimmter
Computerprogramme durchgefiihrt werden
(Wandtke/Bullinger/Griitzmacher, a.a.0., § 69e, Rn. 5;
Ahlberg/Gétting/Kaboth/Spies, a.a.0., § 69e, Rn. 3). Von dem Begriff der
Dekompilierung nicht mehr erfasst ist hingegen das Reverse-
Engineering im Allgemeinen, das weiter zu verstehen ist und auch
Techniken der Programmanalyse umfasst, die nicht mit einer
Riickiibersetzung verbunden sind, wie beispielsweise Testldufe,
Speicherabziige und die Protokollierung der Signalkommunikation (vgl.
zuvor sowie Schricker/Loewenheim, UrhG, 4. A, 2010, § 69e, Rn. 6).

Unabhéngig geschaffenes Computerprogramm

Die Dekompilierung nach § 69¢ UrhG darf nur erfolgen, wenn sie dem
Informationsaustausch eines unabhingig geschaffenen
Computerprogramms mit anderen Programmen dient.

Das zweite Programm, das unter Verwendung der im Wege des
Dekompilierens mit dem Ziel der Interoperabilitit gewonnenen
Informationen geschaffen worden ist, darf also weder eine blofie Kopie oder
Nachschopfung sein, noch darf es das urspriingliche Computerprogramm
anderweitig verletzen. Unabhiingig geschaffen ist ein Programm daher nur
dann, wenn es nicht mit Hilfe des durch die Dekompilierung gewonnenen
Codes und sonstiger Informationen und Erkenntnisse erstellt wurde. In der
Praxis wird zur Gewihrleistung der unabhiingigen Entwicklung die sog.
Cleanroom-procedure angewandt, bei der diejenigen, die das zweite
Programm entwickeln, von denjenigen, die das erste Programm
dekompiliert haben, personell und rdumlich getrennt sind.

Wir gehen davon aus, dass es sich bei der Analyse-Software um ein
eigenstindig entwickeltes Computerprogramm handelt, dessen Code weder
Teile des Codes der Entwicklungs-Software noch der Firmware enthalt.

Herstellung der Interoperabilitiit

Zuliissig ist die Dekompilierung nur zum Zwecke der Herstellung der
Interoperabilitit mit anderen Programmen. Darunter ist nach
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Erwigungsgrund 10 der Software-RL die ,Fihigkeit zum Austausch von
Informationen und zur wechselseitigen Verwendung der ausgetauschten
Informationen” zu verstehen (vgl. EU-Kommission, COMP/C-3/37792,
C(2004)900 final v. 24.3.2004 Rn. 750 ff). Dies betrifft etwa die
Interoperabilitit von Anwendungsprogrammen mit Betriebssystemen oder
von Betriebssystemen mit einem fremden BIOS. Wird mit der
Dekompilierung ein anderer Zweck verfolgt, ist diese generell unzulissig.
Dies gilt beispielsweise dann, wenn eine Dekompilierung ohne Streben
nach Interoperabilitit vorgenommen wird, um lediglich Ideen und
Grundsitze eines Programms auszuforschen. Unzuléssig ist dem Wortlaut
nach auch die Dekompilierung zur privaten Verwendung,
Programmanpassung, Fehlerbeseitigung, Wartung oder auch zu Zwecken
von Wissenschaft und Forschung, (Ahlberg/Gétting/Kaboth/Spies, a.a.O.,
Rn, 7; Dreier/Schulze, a.a.0., Rn.. 12; Wandtke/Bullinger/Griitzmacher,
a.a.0.,Rn. 7).

Umstritten ist, ob und inwieweit eine Dekompilierung auch zur Herstellung
der Interoperabilitit von Hardware zuldssig ist (vgl. zum Streitstand
Wandtke/Bullinger/Griitzmacher, a.a.0., Rn. 27). Einigkeit herrschte aber
jedenfalls darin, dass die Herstellung der Interoperabilitit mit der in der
Hardware enthaltenen Software, mithin der Firmware, umfasst sein muss.

Soweit die Analysen von Firmware und Entwicklungs-Software der
Herstellung der Interoperabilitit mit der Analyse-Software dienen, wiire
diese Voraussetzung erfiillt,

Unerlésslich

Voraussetzung fiir die Dekompilierung ist allerdings die Unerlisslichkeit
zur Erlangung der Schnittstelleninformationen. Auch wenn sich weder in
Art. 6 der Software-RL noch in § 69e UrhG eine positive Definition der
Unerlisslichkeit findet, wird anhand der Formulierung jedenfalls deutlich,
dass die Dekompilierung das letzte Mittel (,ultima ratio“) sein soll.
Unerliisslich ist die Dekompilierung jedenfalls dann nicht, wenn die
Informationen bereits anderweitig durch den Hersteller oder Dritte
zuginglich gemacht worden sind, damit Know-how nicht unnétig
preisgegeben wird. Insoweit stellen die beiden nachfolgenden besonderen
Voraussetzungen gemifl §69¢ Abs. 1 Nr. 2 und 3 UrhG eine
Konkretisierung dieses Kriteriums dar (vgl. sogleich).
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Informationen nicht ohne weiteres zuginglich

Wie soeben ausgefiihrt, diirfen die fraglichen Informationen nicht ohne
weiteres zuginglich sein. Auf diese Weise soll die Bereitschaft der
Softwarehersteller zur freiwilligen Offenlegung der
Schnittstelleninformationen erhéht werden. Umstritten ist, wann
Informationen ,,0hne weiteres zugianglich“ sind und ob es beispielsweise als
zumutbar angesehen werden kann, dass sich der Interessent zunichst an
den Hersteller mit der Bitte um Mitteilung der Informationen wenden
muss, sofern dieser schnell antwortet und die Informationen dann auch
mitteilt (vgl. zum Streitstand Wandtke/Bullinger/Griitzmacher, a.a.O., Rn.
15).

Nicht ohne weiteres zugidnglich in diesem Sinne sind Informationen, wenn
sie vom Hersteller der Originalprogramme nur gegen ein Entgelt angeboten
werden (Wandtke/Bullinger/Griitzmacher, a.a.O., Rn. 14). Denkbar wire
allenfalls, dass der Hersteller eine reine Aufwandsentschiadigung verlangen
kann,

Jedenfalls bei Open Source Software diirften die entsprechenden
Schnittstelleninformationen im Regelfall als frei zugénglich angesehen
werden, soweit der Rechtsinhaber den Quellcode offengelegt hat. Auch wird
man von dem Interessenten verlangen koénnen, dass er zunidchst den
Rechtsinhaber um Ubermittlung der erforderlichen
Schnittstelleninformationen bittet, weil dieser die Informationen nicht von
vornherein jedem berechtigten Programmnutzer aushindigen muss.

Eine zentrale umstrittene Frage ist, ob der Interessent verpflichtet ist, die
Informationen zunédchst im Wege des Beobachtens, Untersuchens und
Testens im Sinne von § 69d Abs. 3 UrhG in Erfahrung zu bringen und erst
bei einem Fehlschlagen der Ermittlung der erforderlichen Informationen
dekompilieren darf. Rechtsprechung zu dieser Frage existiert, soweit
ersichtlich, nicht und in der rechtswissenschaftlichen Literatur ist diese
Frage hoch umstritten. Zwei fiihrende Urheberrechtskommentare gehen im
Ergebnis davon aus, dass ein vorheriges Beobachten, Untersuchen und
Testen nicht erforderlich ist, um ein zustimmungsfreies Dekompilieren zu
rechtfertigen (Wandtke/Bullinger/Griitzmacher, a.a.0., Rn. 17 f;
Dreier/Schulze, a.a.0., Rn.. 15). Danach diirften die Anforderungen an die
Zuginglichkeit der Informationen nicht iiberspannt werden, da ansonsten
der Schutzzweck des § 69e UrhG unterlaufen wiirde. Nach anderer Ansicht
seien die Informationen sehr wohl zugénglich in diesem Sinne, wenn sie
durch Formen der zuldssigen Programmbeobachtung nach § 69d Abs. 3
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UrhG ermittelt werden konnten (Spindler/Schuster/Wiebe, a.a.0., Rn. 3;
Ahlberg/Gétting/Kaboth/Spies, a.a.0., Rn. 10; Schricker/Loewenheim,
a.a.0., Rn. 13). Vor diesem Hintergrund besteht derzeit eine erhebliche
Rechtsunsicherheit, ob eine Dekompilierung zuldssig ist, soweit die
erforderlichen Schnittstelleninformationen auch durch Beobachten,
Untersuchen und Testen ermittelt werden kénnten. Nach unserer
Einschitzung sprechen die besseren Argumente fiir einen weniger strengen
MaBstab, zumal nach § 69 Abs.1 Nr.3 UrhG ohnehin nur die zur
Herstellung der Interoperabilitit notwendigen Teile des urspriinglichen
Programms dekompiliert werden diirfen. Allerdings verbleibt eine
erhebliche Rechtsunsicherheit, weil bisher keine Rechtsprechung zu der
Frage vorliegt.

Auf die Beantwortung dieser Frage kommt es indes von vornherein nicht
an, wenn die Schnittstelleninformationen im Programm versteckt und
nirgends verdffentlicht sind (Dreier/Schulze, a.a.0., Rn.. 15), so dass sie
durch Formen der reinen Programmbeobachtung ohnehin nicht ermittelt

werden konnten.
Beschrankung auf notwendige Teile

SchlieBlich beschriinkt sich die Zulissigkeit des Dekompilierens auf die zur
Herstellung der Interoperabilitit notwendigen Teile. Das sind im
Wesentlichen die Informationen iiber Schnitistellen, die eine Interaktion
zwischen Software ermoglichen, d.h. es diirfen nur diejenigen Teile des
Computerprogramms dekompiliert werden, die Informationen zur
Herstellung der Interoperabilitit enthalten. Nach wohl iiberwiegender
Auffassung beschrinkt sich dies indes nicht nur auf die im Vorhinein
definierten ,offiziellen” Schnittstellen, sondern auch auf die erst
lokalisierten undefinierten Schnittstellen, die sich fiir eine Herstellung der
Interoperabilitit eignen, beispielsweise wenn ein Betriebssystem weitere
inoffizielle (mitunter tiefer gelagerte) Schnittstellen hat (Dreier/Schulze,
a.a.0. Rn. 16; Wandtke/Bullinger/Griitzmacher, a.a.0., Rn. 16).

Verwendungs- und Weitergabebeschrankungen

Die Verwendung der im Wege der Dekompilierung in der beschriebenen
Weise zuldissig gewonnenen Informationen ist in § 69e Abs. 2 UrhG in
mehrerer Hinsicht eingeschrinkt. Nach Nr. 1 diirfen die Informationen nur
zum Zwecke der Herstellung der Interoperabilitiit verwendet werden. Nach
Nr. 2 diirfen die Informationen auch nicht an Dritte weitergegeben werden.
Nach Nr. 3 diirfen die erlangten Informationen nicht fiir die Entwicklung,
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Herstellung oder Vermarktung eines Programms verwendet werden, das
urheberrechtsverletzend ist, insbesondere im Hinblick auf das
dekompilierte Computerprogramm.

Interessenabwigung

§ 69e Abs. 3 UrhG enthilt eine abschlieBende Einschrinkung auf der Basis
einer Interessenabwigung im Einzelfall, die indes angesichts der engen
Voraussetzungen des zuldssigen Dekompilierens nur noch fiir
Ausnahmefille Bedeutung erlangen wird.

Technische SchutzmaBnahmen

Die Regelungen iiber technische SchutzmaBinahmen der §§ 95a ff. UrhG,
wie beispielsweise ein Kopierschutz, finden auf Computerprogramme
gemil § 69a Abs. 5 UrhG keine Anwendung. Der Umgehungsschutz bei
Computerprogrammen ist daher in §69f Abs.2 UrhG abschlieBend
geregelt, wonach Mittel, die allein zur Erleichterung der unerlaubten
Beseitigung oder Umgehung technischer Programmschutzmechanismen
bestimmt sind, ebenfalls dem Vernichtungsanspruch des Rechtsinhabers
unterfallen. Weitgehend Einigkeit besteht aber darin, dass Mittel zur
Erleichterung von rechtlich zuldssigen Handlungen, wie die hier
behandelten bestimmungsgemiiBe Benutzung und Fehlerbeseitigung,
Programmbeobachtung und Dekompilierung, von § 69f Abs. 2 UrhG nicht
erfasst sind (Wandtke/Bullinger/Griitzmacher, a.a.0., § 69f, Rn. 17).

Ergebnis

Im Wege der Dekompilierung diirfen zwar wesentlich weitgehendere
Informationen genutzt und sogar der Programmcode vervielfiltigt und
libersetzt werden, allerdings nur unter einer strengen Zweckbindung, dass
die auf diesem Wege ermittelten Informationen zur Herstellung der
Interoperabilitit unerlésslich sind.

Ein Auslesen des Programmcodes der Entwicklungs-Software wie auch der
Firmware beinhaltet jedenfalls immer eine Vervielfdltigung, so dass dies
ausschliefilich unter den Voraussetzungen des § 69¢ UrhG gerechtfertigt
werden konnte, jedoch ausschlieflich hinsichtlich der notwenigen
Schnittstelleninformationen des Programmcodes. Hier kommt es auf die
Frage an, ob die benétigten Informationen auch im Wege des Beobachtens,
Untersuchens und Testens ermittelt werden kénnten, Dies wiirde zwar nach
unserer Rechtsauffassung die Dekompilierung nicht ausschliefen,
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allerdings existiert bisher keine Rechtsprechung zu dieser Frage, und in der
juristischen Literatur ist sie umstritten.

Im Ergebnis ist jedenfalls festzuhalten, dass eine Dekompilierung der
Entwicklungs-Software wie auch der Firmware mit nicht unerheblichen
rechtlichen Risiken behaftet wire. Der Rechtsinhaber der Entwicklungs-
Software und der Firmware konnte daher urheberrechtliche
Unterlassungs-, Auskunfts- und Schadenersatzanspriiche geltend machen
und als Entschiidigung eine fiktive Lizenzgebiihr fiir diese Nutzungen oder
die Herausgabe des gesamten Erléses aus der Analyse-Software
einschlieBlich der Rechtsanwaltskosten verlangen.

t ffeundlichen GriiBen

e Dr. Christian Triebe
Rechtsanwalt Rechtsanwalt
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SIEMENS

General License Conditions for Software Products for Automation and
Drives for Customers with a Seat or Registered Office in Germany
Status: August 2011

The following conditions are & translation of the "Allgemeine Bedingungen zur Uberlassung von Software fur Automatisierungs- und Antriebs-
technik an Lizenznehmer mit Sitz in Deutschland". In case of contradictions, the German version shall prevail.

1.

1.1

1.2

1.3

14

1.5

1.6

Supply of Software by Siemens AG to Customers with a
Seat or Registered Office in Germany and Granting of
Rights to Use the Software

These General License Conditions shall exclusively apply to the
delivery of Software for Automation and Drives by Siemens
Aktiengeselischaft, Germany (hereinafter referred to as
"Siemens") to the Customer. General terms and conditions of
the Customer shall apply only where expressly accepted in
writing by Siemens. The scope of delivery of the Software shail
be determined by the congruent mutual written declarations of
both parties.

Siemens shall grant the Customer rights to use the software
specified in the Confirmation of Order or, if the Customer does
not receive a Confirmation of Order, the software specified in
the Cerlificate of License or that specified in the Software
Product Sheet, if the Customer is instead submitted a Software
Product Sheet (hereinafter referred to as "SW"). The Certificate
of License and the Software Product Sheet shall be collectively
referred to as "ColL" hereinafter. The Customer shall be
submitted the Col. when the SW is supplied or in conjunction
with the delivery bill,

The way in which the SW is supplied is also derived directly
from the Confirmation of Order or from the SW purchase order
number contained in the Confirmatien of Order, in conjunction
with the associated order data of the Siemens catalog valid at
the time of the Cenfirmation of Order (hereinafter collectively
referred to as "Order Data"), or from the CoL. If the Customer
does not receive a data medium, it shall be authorized to copy
the SW already available to it to the extent necessary fo
exercise the rights to use the SW granted to it. The aforesaid
shall apply, mutatis mutandis, to electronic supply of the
software (downloading).

Where reference is made to the Order Data or the CoL in these
General License Conditions, the reference to the Col is of
significance if the Customer has not received a Confirmation of
Order. In any case, the data contained in the Order Data is also
contained in the ColL.

The Documentation relating to the SW (hereinafter referred to
as "Documentation”) shall be purchased separately, unless
either the Order Data or Col. contains a stipulation stating that it
belongs fo the scope of delivery. If the Customer is authorized
to copy the SW in accordance with Clause 1.1, this shall also
apply to the Documentation provided that it is included in the
scope of delivery.

In the event that Siemens submits a License Key to the
Customer which unlocks the SW (hereinafter referred to as
"License Key"), this License Key must also be installed.

The rights granted to the Customer with respect to the SW are
based on the License Type (see Section 2) and the Software
Type (see Section 3). The license and Software Types are
detailed in the Order Data or ColL.

If the SW is suppiied electronically or if copying rights are
granted for it, the rights and duties specified in these General
License Conditions shall apply to the legitimately generated
coples.

If the Custemer is legitimately in possession of a previous SW
versionfrelease (hereinafter referred to as "Previous Version™),
the Customer shall be authorized to exercise the rights fo use
the SW granted to it either with respect to the SW or - if this is
intended from a technical point of view - to the Previous
Version, at its own discretion (downgrading). If the SW is an
Upgrade or PowerPack in accordance with Section 4, Section 4
shall apply additionally.

If the software’s Readme file lists Previous Versions in the
"Parallel Usage" column, the Custemer shall have the right to
alternatively apply the usage rights granted for the software to
the listed previous versions on one (1) instance. If the "Type of
Usage" specified in the Col is “Installation" or "User", the
Customer shall have the previously described right in addition to
and simultaneously with the listed Previous Versions on one
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1.8

1.9

2.1

22

2.3

instance. An "instance" in terms of these General Conditions is
either an instance in a physical operating system environment
or an instance in a virtual operating system environment. The
license to use the Previous Versions may only be transferred in
combination with the SW usage rights as per Clause 5.3,

In case the Customer obtains only the data media but no
license as per the Order Data or the CoL, any use of the SW by
the Customer is subject to the acquisition of a license according
to Section 2. Up ta the acquisition of the license the Customer is
not entitled to supply the SW to third parties.

In case the SW contains Open Source Software or similar third-
party software (hereinafter referred to as "0SS8") the OSS s
listed in the Readme_OSS-file of the SW. The Customer is
entitled to use the OSS in accordance with the respective
license conditions of the OSS. The license conditions are
provided on the same data carrier as the SW. The license
conditions of the respective OSS shall prevail over these
General License Conditions with respect to the OSS. If the
license conditions of the OSS require the distribution of the
source code of such OSS Siemens shall provide such source
code on request against payment of the shipping and handling
charges.

In addition to OSS, the SW may be or contain other licensed
software, i.e. software which has not been developed by
Siemens itself but which has been licensed to Siemens by a
third party (hereinafter referred to as the "Licensor"), e.g.
Microsoft Licensing Inc. in the event that the Customer receives
the terms and conditions stipulated by the relevant Licensor
together with the SW in the Readme OSS file, such terms and
conditions shall apply with respect to the Licensor's liabilify vis-
a-vis the Customer. Siemens' own liability vis-a-vis the
Customer shall be governed in any case by these General
License Conditions.

License Type

Depending on the License Type, the Customer shall be granted
the following rights to the SW:

Single License (One Off License, Caopy License)

The term “One Off License" or "Copy License” which may be
used in the Software Product Sheet corresponds to the term
"Single License". The following regulation shall apply to the full
scope of the One Off License / Copy License.

The Customer shall be granted the non-exclusive right,
transferable in accordance with Clause 5.3 and valid for an
unlimited periad of time, to install the SW on one (1) instance
and to utilize the SW thus installed in the manner specified in
the Order Data or Col (see "Type of Use").

Floating License

The Customer shall be granted the non-exclusive right,
transferable in accordance with Clause 5,3 and valid for an
unlimited period of time, to install the SW on any desired
number of the Customer's hardware devices. The number of
objects (e.g., users or devices) permitted to utilize the SW at the
same time can be derived from the Order Data or CoL (see
"Type of Use"),

Rental License

The Customer shall be granted the non-exclusive right,
transferable in accordance with Clause 5.3 and limited in time
as stipulated in the Order Data or Col (see "Type of Use"), to
install the SW on cne (1) instance and to use it. If the period of
use is specified in hours, the usage decisive for the calculation
af the time limit commences with the software start-up and
finishes with its shut-down. If the pericd of usage is specified in
days, weeks or months, the specified period, which commences
in conjunction with the first SW start-up, shall apply
independently of the actual time of usage. If the usage period is
date-based, the license shall end on this date irrespective of the
actual usage.

Page 10f 4



2.4

2.5

26

2.7

3.1

3.2

Rental Floating License

The Customer shall be granted the non-exclusive right,
transferable in accordance with Clause 5.3 and limited in time
as stipulated in the Order Data or Col (see "Type of Use"), ta
install the SW on any number of the Customer’s devices. The
number of objects {e.g., users or devices) which are permitted
to use the SV simultaneously is specified in the order data of
the Col (see "Type of Use"). If the period of use is specified in
hours, the usage decisive for the calculation of the time limit
commences with the software start-up and finishes with its shut-
down. If the period of usage is specifted in days, weeks or
months, the specified period, which commences in conjunction
with the first SW start-up, shall apply independently of the
actual time of usage. If the usage period is date-based, the
license shall end on this date irrespective of the actual usage.

Demo License

The Customer shall be granted the non-exclusive right,
transferable in accordance with Clause 5.3 and limited in time
as stipulated in the Order Data or CoL (see “Type of Use"), to
install the SW on one (1) instance and use it for validation
purposes. If the period of usage is specified in days, weeks or
months, the specified period, which commences in conjunction
with the first SW start-up, shall apply independently of the
actual time of usage. If the usage period is date-based, the
license shall end on this date irrespective of the actual usage.

Demo Floating License

The Customer shall be granted the non-exclusive right,
transferable in accordance with Clause 5.3 and limited in time
as stipulated in the Order Data or ColL (see "Type of Use"), to
install the SW on any number of the Customer’s devices. The
number of objects (e.g., users or devices) permitted to use the
SW simultaneously is specified in the Order Data of the ColL
(see "Type of Use"). If the period of usage is specified in days,
weeks or months, the specified period, which commences In
conjunction with the first SW start-up, shall apply independently
of the actual time of usage. If the usage period is date-based,
the license shall end on this date irrespective of the actual
usage.

Trial License

The Customer shall be granted the non-exclusive and non-
transferable right to install the SW on one (1) instance and to
use it for validation purposes in the manner specified in the
Order Data or CoL (see "Type of Use"). The period of usage is
limited to 14 days and commences with the SW start-up, unless
a different period of usage Is specified in the Order Data or CoL.

Software Type

If the Software Type is not specified in the Order Data or Col,
the rights specified in Clause 3.2 (Runfime Software) shall apply
to the SW.

Engineering Software (hereinafter referred to as "E-SW")

In the event that the Customer uses E-SW to generate its own
programs or data containing parts of the E-SW, the Customer
shall have the right, without having to pay any license fee, to
copy and to use these parts of the E-SW as a part of its own
programs or data, or to supply them to third parties for use. In
the event that such parts are supplied to third parties for use,
these parties shall be bound in writing to comply with
stipulations corresponding to those in Clauses 5.1 and 5.2 with
respect to the above parts of the E-SW.

If the Custemer incorporates R-SW or any parts thereof into its
own programs or data, it shall purchase a license with respect
to the R-SW each time it installs or copies - depending on what
is done first - its own programs or data containing R-SW or
parts thereof, in accordance with the relevant intended Type of
Use and on the basis of the Siemens catalog valid at that time.
In the event that the Customer supplies the specified programs
or data to third parties for their use, these parties shall be bound
in writing to adhere to stipulations carresponding to those in
Section 5, with respect fo the R-SW parts contained therein.
The aforesaid shall not affect the Customer's obligation to
purchase a license for the R-SW if the R-SW original is copied.

If the R-SW contains teals for parameterization/configuration
and extended rights have been granted in this regard, this will
be detailed in the readme file of the R-SW.

Upgrade and PowerPack

If it is apparent from the Order Data or Col, e.g. by the addition
of “Upgrade” or "PowerPack” to the SW product name that the
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6.1.1

SW Is an upgrade for another software item (hereinafter
referred to as "Source License"), the upgrade’s installation
terminates the Customer's original license. The rights originally
granted to the Customer as per Clause 1.6 shall not be affected
by this provision. However, the Customer is entitled to undo the
upgrading (downgrading) - if this is intended from a technical
point of view - and to exercise the rights to use the SW granted
to it with respect to the Source Version in accordance with
Clause 1.5.

Further Rights and Duties of the Customer

Unless a stipulation to the contrary relating to a specific number
of copies is contained on the data medium or in the readme file
of the SW, the Customer may generate an appropriate number
of copies of every item of SW which it is authorized to use in
accordance with these General License Conditions, where such
copies shall be used exclusively for data backup purposes.
Furthermore the Customer may only copy the SW if and insofar
as it has heen granted copying rights by Siemens in writing.

The Customer shall not be entitled to medify, decompile or
reverse engineer the SW. Nor may it extract any individual parts
unless this is permitted by mandatory copyright law.
Furthermare, the Custemer shall not be entitled to remove any
alphanumeric identifiers, trademarks or copyright notices from
the SW or the data medium and, insofar as it is entitled to make
copies of the SW, shall copy them without alteration. The
aforementioned regulation shall apply accordingly to the
Documentation supplied in accordance with Section 1.

The Customer shall be entitled to fully transfer the right to use
the SW granted to it to a third party, provided that it concludes a
written agreement with the third party in conformance with all of
the conditions contained in this Section 5 and on the proviso
that it dees not retain any copies of the SW.

If the Customer has received a License Key for the SW, this key
shall be supplied to the third party together with the SW.
Furthermore, the third party shall be submitted the Col together
with these General License Canditions.

The Customer shall submit the Col received for the SW to
Siemens at any time, if requested.

If the SW is a PowerPack or an Upgrade, the Customer shall
keep the Cal of the Source License and submit it to Siemens at
any time, If requested, together with the ColL for the SW. In the
event that the Customer transfers its right to use the PowerPack
SW or Upgrade SW in accordance with Clause 5.3, it shall also
submit the Col of the Source License to the third party.

If the Customer receives a data medium which, in addition to
the SW, contains further software products which are released
for use, then it shall have the right to use these released
software products exclusively for validation purposes, for a
limited period of ime and free of charge. The period of use shall
be limited to 14 days, commencing with the first start-up of the
relevant software program unless a different period Is specified
e.g. in the readme file of the relevant software product.

These software products supplied exclusively for validation
purposes shall be govermed, mutatis mutandis, by the
stipulations contained in these General License Conditions. The
Customer shall not be authorized to pass on these software
products separately, i.e. without the SW, to a third party.

Defects - Errors in the SW or Dacumentation

Siemens shall be liable for defects, as set forth in this Section 6.
Defects comprise deviations of the SW from the relevant
Documentation (hereinafter referred to as "Errors"), defects in
data media or in the Documentation, provided the cause for the
relevant defect was already present at the time the SW or
Documentation was supplied.

Sw, for which a Trial License has been granted in accordance
with Clause 2.7 or which has been supplied for validation
purposes in accordance with Clause 5.5, shall be govemed by
the following liability regulations only if Siemens has willfully
hidden the defect.

In the event that the Customer does not exercise its rights with
respect to the SW, but decides to exercise said rights with
respect to a Previous Version as per Clause 1.5, Siemens shall
only be liable for Errors in the Previous Version to the extent to
which they also occur in the SW. Claims of the Customer with
respect to Emors in Previous Versions which are in the
Customer's possession and which arise from license
agreements concluded for such Previous Versions, shall be
unaffected.
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6.2

8.3

6.4

6.5
6.6

6.7

6.8

6.9

6.10

6.11

With respect to Class A SW, Siemens is in the possession of
the SW source codes and authorized to modify same. In that
case Siemens shall correct Errors at its own discretion by
providing a new SW release in which only the relevant Errar has
been remedied ("ServicePack"} or by supplying an upgrade in
which the Error has also been remedied.

With respect to Class B SW, Siemens is not in the possession
of the SW source codes or not authorized to modify same. In
the event that Siemens is in the possession of a ServicePack or
a relevant Upgrade, or if Siemens can procure a ServicePack or
Upgrade with reasonable efforts, Siemens shall correct the
Error by supplying the ServicePack or Upgrade.

The SV Class is derived from the Order Data or Col.

If provision of the ServicePack/Upgrade serves to eliminate
Errars in the SW for which the Custemer has copying rights, the
Customer shall be entitled to copy the ServicePack/Upgrade in
accordance with the number of copying rights granted fo it.
However, this regulation shall not apply to copies generated by
the Customer with respect to which claims to Error correction
have already become statute-barred (see Clause 6.4).

Siemens shall remedy defects in data media by replacing the
defective unit with one that is in perfect working order. With
respect to the procurement of data medium material, the
replacement duty shall not include expenditure incurred in the
replacement of lost data and information.

Claims for repair or replacement are subject to a statute of
limitations of 12 months calculated from the start of the statutory
statute of limitations; the same shall apply accordingly with
respect to Customer's rights of rescission and reduction. This
shall not apply where longer periods are prescribed by law
according to Sec. 438 para. 1 No. 2 (buildings and things used
for a building), Sec. 479 para. 1 (right of recourse) and Sec.
634a para. 1 No. 2 (defects of a building) German Civil Code
("BGB"}, in the case of intent, fraudulent concealment of the
Defect or noncompliance with guaranteed characteristics
{Beschaffenheitsgarantie). The legal provisions regarding
suspension of the statute of limitations (“Ablaufhemmung”,
“Hemmung") and recommencement of limitation periods shall
be unaffected.

Claims shall be filed without delay and in written form.

In case of claims, the Customer shall be permitted to withhold
payments only up to an amount that is reasonable relative to
the defect(s). The Customer may withhold payments only if he
has filed a claim whose validity is beyond doubt. The Customer
has no right of retention if his claim has become time-barred. If
the claim turns out to be unjustified, Siemens has the right to
demand compensation for its resulting expenses from the
Customer.

Siemens shall be given the oppertunity to repair or replace the
defective good (“Nacherfillung”) within a reasonable period of
time.

If repair or replacement is unsuccessful, the Customer is
entitled to rescind the contract or reduce the remuneration; any
claims for damages or any claims for indemnification for useless
expenditure (together hereinafter referred to as “Claims for
Damages”) the Customer may have according te Clause 6.13
shall be unaffected.

Claims arising fram Errors shall enly be recognized if these can
be reproduced an the reference hardware / target hardware
specified in the Order Data or CoL. Claims arising from Errers
shall not be recognized in the event of minor deviations from the
relevant Documentation, or minor adverse effects on the
usability, or in the case the Errors are in SW extensions
implemented by the Customer via the interfaces provided by
Siemens to this end.

Error diagnosis and correction shall be implemented at
Siemens' premises or at the place where the SW is installed, as
Siemens sees fit.

The Customer shall submit the documents and information
available to it and required for Error correction to Siemens. If
Siemens corrects the Error at the place where the SW is
installed, the Customer shall arrange that the required hardware
and software as well as the required operating statuses and
qualified operating personnel are available to facilitate swift
performance of the works.

The Customer shail have no claim with respect to expenses
incurred in the course of repalr or replacement, including costs
of travel, transport, labor, and material, to the extent that
expenses are increased because the SW has subsequently
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6.12

6.13

6.14

7.2

7.3
7.4

7.5

7.5.1

been brought to another location than the Customer's branch
office, unless daing so complies with the normal use of the SW.

The Customer's right of recourse against Siemens according to
Sec. 478 BGB (business persan's right of recourse) is limited to
cases where the Customer has not concluded an arrangement
with its customers exceeding the scope of the statutory
provisions governing claims based on defects. Moareover,
Clause 6.11 above shall apply accordingly to the scope of the
right of recourse the Customer has against Siemens according
to Sec. 478 para. 2 BGB.

The Customer shall have no Claim for Damages based on
defects. This shall not apply to the extent that a defect has been
fraudulently concealed, the guaranteed characteristics are not
complied with, in the case of loss of life, bodily injury or damage
to health and/or intentionally or grossly negligent breach of
contract on the part of Siemens. The above provisions do not
imply a change in the burden of proof to the detriment of the
Customer. Any other or additional claims of the Customer
based on a defect and exceeding the claims provided for in this
Section 6 shall be excluded.

The stipulations contained in this Section shall apply
accordingly to errors in the Documentation, as well as to wrong
delivery or delivery of a minor quantity,

Prices, Terms of Payment and Set-Off; Other Support

Prices are ex works and excluding packaging; value added tax
shall be added at the then applicable rate.

The terms of payment applicable to the SW can be derived from
the Order Data or Col,

Payments shall be made free Siemens' paying office.

The Customer may set off only those claims which are
undisputed or non appealable.

Siemens shall issue separate invoices for the following
services, at its relevant valid list prices:

suppart during commissioning of the SW,

7.5.2 support during analysis and rectification of defects attributable

8.1

8.2

8.3

84

85

to improper handling or other circumstances not attributable to
the SW, or of which the Customer has notified Siemens in
written form after expiry of the period of limitation in accordance
with Clause 6.4.

Payments shall be made within 10 days after Siemens has
rendered the relevant support service and the invoice has been
received by the Customer,

Industrial Property Rights and Copyright; Defects of Title

Unless otherwise agreed, Siemens shall provide the SW free
from third parties’ industrial property rights and copyrights
(hereinafter referred to as “IPR") with respect to the country of
the place of delivery only. If a third party asserts a justified claim
against the Customer based on an infringement of an IPR by
the SW provided by Siemens and used in conformity with the
contract, Siemens shall be liable to the Customer within the
time period stipulated in Clause 6.4 as follows. Apart from the
aforesaid, Clauses 6.1.1 and 6.1.2 shall apply accordingly.

Siemens shall at its own discretion either acquire, at its own
expense, the right to use the IPR with respect to the SW
concemed or modify the SW such that it no longer infringes the
IPR or replace it. If this would be impossible fer Siemens under
reasonable conditions, the Customer may rescind the contract
or reduce the remuneration pursuant to the applicable statutory
provisions.

The above obligations of Siemens shall apply only if the
Customer (i} immediately notifies Siemens of any such claim
asseried by the third party in written form, (ii) does not concede
the existence of an infringement and (jii) leaves any protective
measures and settlement negotiations to Siemens’ discrefion. If
the Customer stops using the SW in order to reduce the
damage or for other good reason, it shall be obliged to paint out
to the third party that no acknowledgement of the alleged
infingement may be inferred from the fact that the use has
been discontinued.

Claims of the Customer shall be excluded if the Customer is
responsible for the infringement of an IPR.

Claims of the Customer are also excluded If the infringement of
the IPR is caused by specifications made by the Customer, by a
type of use not foreseeable by Siemens or by the SW being
modified by the Customer or being used together with products
not provided by Siemens.

In addition, with respect to claims by the Customer pursuant to
Clause 8.1 above Clause 6.6, 6.7 (correction of Defects) and
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9.3
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9.5

10.
1041

10.2

Clause 8.12 (right of recourse) shall apply accordingly in the
event of an infringement of an IPR.

Where other defects In tile occur Section6 shail apply
accordingly.

Siemens’ liability to pay damages is govemed by Section 11.
Arny other claims of the Customer against Siemens or its agents
or any such claims exceeding the claims provided for in this
Section 8, based on a defect in title, are excluded.

The stipufations specified above shall apply mutatis mutandis in
the case of infingement of IPR or other rights of third parties by
the Documentation.

License Granting Deadlines; Delay

The compliance with deadlines for the granting of licenses
requires the timely receipt of all necessary documents, permits
and approvals, especially of plans, from the Custemer, as well
as compliance with the agreed-upon payment terms and other
obligations on the part of the Customer. If these requirements
are not met in a timely manner, the deadlines shall be extended
accordingly; this shall not apply if the delay is the fault of
Siemens.

The deadlines shall be extended accordingly if the delay is due
to:

a) force majeure such as mobilization, war, acts of terrar,
rebellion or similar events (e.g., strike, lockouf),

b} virus-bome or other attacks by third parties on Siemens’s IT
system, provided they occurred despite the fact that
protective measures were taken with appropriate care,

c} obstacles caused by German, U.S. or other applicable
national, EU or international export regulations or due to
other circumstances beyond Siemens’s control,

d) late or incorrect deliveries to Siemens.

If Slemens is responsible for a delay (hereinafter referred to as
"Delay") and the Customer has demonstrably suffered a loss
resulting from such Delay, the Customer may claim
compensation as liquidated damages of 0.5% for every
completed week of Delay, but in no case more than a total of
5% of the price of that part of the SW / Documentation which,
due to the Delay, could not used as intended.

The Customer's Claims for Damages due to delayed delivery as
well as Claims for Damages in lieu of performance exceeding
the limits specified in Clause 9.3 above are excluded in all
cases of delayed delivery, even upon expiry of a time set to
Siemens to effect the delivery, This shall not apply in cases of
liability based on intent, gross negligence, or due to loss of life,
bodily injury or damage to health. Rescission of the contract by
the Customer based on statute is limited to cases where
Siemens is responsible for the delay.

The above provision does not imply a change in the burden of
proof to the detriment of the Customer.

At Siemens's request, the Customer shall declare within a
reasonable period of time, if it insists on delivery in spite of the
delayed delivery and/or which of its claims it will raise.

Impossibility of Performance, Adaptation of Contract

To the extent that delivery of the SW/Documentation is
impossible, the Customer is entitled to claim damages, unless
Siemens is not responsible for the impossibility. The Customer's
Claim for Damages is, however, limited to an amount of 10% of
the value of that part of the SW/Documentation which, owing to
the impossibility, cannot be put fo the intended use. This
limitation shall not apply in the case of mandatory liability based
on intent, gross negligence or loss of life, bodily injury or
damage to health; this does not imply a change in the burden of
proof to the detriment of the Customer. The Customer's right ta
rescind the contract shail be unaffected.

Where events within the meaning of Clause 9.2 substantially
change the economic impertance or the contents of the delivery
or considerably affect Siemens' business, the contract shall be
adapted taking into account the principles of reasonableness
and good faith. To the extent this is not justifiable for economic
reasons, Siemens shall have the right to rescind the contract.
The same shall apply if required export permits are not being
granted or are not usable. If Siemens intends to exercise its
right to rescind the contract, it shall notify the Customer thereof
without undue delay after having realized the repercussions of
the events; this shall also apply even where an extension of the
delivery period has previously been agreed with the Customer.
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Other Claims for Damages

Unless otherwise stipulated in these General Conditions, the
Customer shall have no Claim for Damages based on whatever
legal reason, including infringement of duties arising In
connection with the contract or tort.

The above shall not apply in the case of liability:

a) under the German Product Liability Act (“Produkthaftungs-
gesetz”)

b) due to intent

c) due to gross negligence on the part of owners, legal
representatives or executives

d) due to bad faith

e) due to non-performance of warranty

f) due to culpable loss of life, bodily injury or damage to
health

g) due to cuipable breach of a condition which goes to the root
of the contract (“wesentliche Vertragspflichten”).

However, Claims for Damages arising from a breach of a
condition which goes to the root of the contract shall be limited
to the foreseeable damage which is intrinsic to the contract,
unless caused by one of the above.

The above provision does not imply a change in the burden of
proof to the detriment of the Customer.

Performance Caveat, Export Permits

Siemens shall not be obligated to fulfill this contract if such
fuffillment is prevenied by any impediments arising out of
national or international foreign trade or customs requirements
ar any embargoes or other sanctions.

The Customer shall be required to provide all information and
documentation required for exporting, transporting and/or
importing the goods.

The export of the SW and the documentation may require one
or more permits, for example to their nature or purpose (see
also any notes to this effect on order documents, delivery
tickets and invoices).

Transfer of Contractual Rights and Duties

Siemens may transfer the rights and duties arising from this
coniract fo a third party. This transfer does not become effective
if the Customer objects in written form to said transfer within
four (4) weeks of receipt of such naotification. This shall be
pointed out by Siemens in the natification.

Jurisdiction and Applicable Law; Validity of the Contract

If the Customer is a merchant, sole venue for all disputes
arising directly or indirectly out of the contract shall be the seat
of the Siemens branch office. However, Siemens may also
bring an action at the Customer's place of business.

This contract, including its interpretation, shall be governed by
German substantive law, to the exclusion of the United Nations
Convention on Contracts for the International Sale of Goods
(CISG).

The legal invalidity of one or more provisions of this contract
shall not affect the validity of the remaining provisions, This
shall not apply if it would be unreascnable for one of the parties
to be obligated to further adhere to the contract,
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