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Abstrakt

Die vorliegende Bachelorarbeit befasst sich mit der Ausarbeitung der Prozesse aus den
MaRnahmen, MalRnahmenzielen und Anforderungen, die die ISO/IEC-Standards 27001-
27005 fur den Aufbau eines Informationssicherheitsmanagementsystems (ISMS)
vorgeben. Mit der Bereitstellung der Dokumentation und Modellen zu den einzelnen
sicherheitsrelevanten Prozessen beabsichtigt die Arbeit, die Einfiihrung und Umsetzung

des ISMS in einem Hochschulumfeld zu erleichtern.

Die Bachelorarbeit ist sowohl flir Hochschulen als auch fur alle anderen Organisationen
interessant, die ihre Informationssicherheit anhand der ISO/IEC 27001-27005 Familie
verwalten mochten.
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Prozess zum Erlangen

Madgliche Ursache eines unerwinschten Vorfalls,
der zu Schéden eines Systems oder einer
Organisation fuhren kann

Eigenschaft der Richtigkeit und Vollstandigkeit

Aufrechthaltung der Vertraulichkeit, Integritat und

Verflgbarkeit von Informationen

Einzelnes ungewolltes oder unerwartetes
Informationssicherheitsereignis oder eine Reihe
solche Ereignisse, die eine erhebliche
Wahrscheinlichkeit besitzen Geschéftstatigkeiten
zu geféhrden und die Informationssicherheit zu
bedrohen

Jedes informationsverarbeitende System, jeder
informationsverarbeitende Dienst oder jede
informationsverarbeitende Infrastruktur oder der

physische Standort, der diese beherbergt

Technische Anlagen, die der
Informationsverarbeitung dienen und eine

abgeschlossene Funktionseinheit bilden

Erfullung einer Anforderung
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MaRnahme

Patch

Prozess

Risiko

Risikomanagement

Schwachstelle

Trojanisches Pferd

Verfligbarkeit

Vertraulichkeit

Wurm

MaRnahmen zur Veranderung der Risiken

Ein kleines Programm, das Softwarefehler wie z.B.
Sicherheitsliicken in Anwendungsprogrammen und

Betriebssystemen behebt

Satz zusammenhé&ngender, sich gegenseitig
beeinflussender Téatigkeiten, der Eingaben in

Ergebnisse umwandelt
Auswirkung von Gewissheit auf Ziele

Koordinierte Tatigkeiten zum Zwecke der Fuhrung
und Steuerung einer Organisation in Bezug auf

Risiken

Von einer oder mehreren Bedrohungen
ausnutzbare Schwéche eines Wertes oder einer
Malinahme

Ein Programm mit einer verdeckten, nicht

dokumentierten Funktion oder Wirkung

Eigenschaft zugénglich und nutzbar zu sein, wenn

eine befugte Entitat Bedarf hat

Eigenschaft, dass Informationen unbefugten
Personen, Entitaten oder Prozessen nicht verfugbar

gemacht oder offengelegt werden

Eine Schadsoftware, ahnlich einem Virus, die sich
selbst reproduziert und sich durch die Ausnutzung

der Kommunikationsstellen selbstéandig verbreitet
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1. Einleitung

Die revolutiondren Folgen der Digitalisierung im 20. und verstarkt im 21. Jahrhundert
haben die Bedeutung von Rechnern und des Internets sowohl im privatem als auch im
offentlichen Leben exponentiell gesteigert. Zur wichtigsten Aufgabe der EDV-Anlagen
gehort die Generierung von Daten. Jede Organisation, die von der digitalen Revolution
betroffen ist, verfugt Uber zahlreiche Daten. Die durch sie vermittelten Informationen
bzw. die informationsverarbeitenden Einrichtungen sind fur die Geschéftsfiihrung und
Betriebskontinuitat eines Unternehmens wesentlich. Aus diesem Grund sind diese
mithilfe von geeigneten Malinahmen vor mdglichen Risiken zu schiitzen. Dazu sollen die
InformationssicherheitsmalRnahmen definiert, umgesetzt, regelmaRig Uberwacht und

hinsichtlich der Organisationsziele und -struktur verbessert werden.

Ein Informationssicherheitsmanagementsystem stellt die erforderlichen Richtlinien,
Vorgehensweisen und Anweisungen bereit, um die Informationssicherheit einer

Organisation zu gewahrleisten.

1.1 Problemstellung

Die informationssicherheitsrelevanten Angaben sind in den 1ISO/IEC-Standards 27001-
27005 in Form von MalRnahmen und Anforderungen beschrieben. Daher liefern die
ISO/IEC-Normen einen allgemeinen Uberblick dartber, was eine Organisation bei ihren

betrieblichen Ablaufen beachten soll.

Manche Organisationsabldufe werden sich oft wiederholen. Zum Beispiel kann die
Einstellung eines neuen Mitarbeiters so oft durchgefiihrt werden, bis der
Organisationsbedarf fir neue Mitarbeiter gedeckt ist. Die zustdndige Person fur die
Steuerung dieses Ablaufs soll daher dariber Bescheid wissen, was er geméal den

ISO/IEC-Standards fir die Einstellung eines Mitarbeiters zu beachten hat.

Es kann durchaus vorkommen, dass der Zustandige bei der Durchflihrung dieses (oder
eines anderen) Ablaufs einen Fehler begeht. In diesem Fall ist es schwierig nachzuweisen,
wo genau die Fehler im Ablauf liegen.

Auch kann die Fortsetzung eines beliebigen Ablaufs verhindert werden, weil die fur den

Ablauf zustandige Person aufgrund einer Krankheit nicht arbeitsféhig ist.



1.2 Zielsetzung

Eine ausfuhrliche Prozessdokumentation gibt an, welche Aktivitdten innerhalb eines
Prozesses durchzufuhren sind und wer fur die Ausfuhrung der einzelnen Aktivitaten
zustandig ist.  Aullerdem zeichnet sie die Kommunikation zwischen den

Prozessteilnehmern auf.

Die Prozessdokumentation dient ferner als eine Grundlage dafiir, einen Uberblick tiber

die wiederkehrenden Organisationsprozesse zu bekommen.

Fur die Erstellung der beabsichtigten Prozessdokumentation fragt die vorliegende Arbeit
nach, welche MaRnahmen in ISO/IEC 27001-27005 sich als Prozesse darstellen lassen.

Dazu werden die einzelnen MaRnahmen mit ihren Zielen und der Umsetzungsanleitung
analysiert. Jeder abgeleitete Prozess wird in der Arbeit Schritt fur Schritt erldutert.
Zusétzlich erfolgt fir jeden einzelnen Prozess eine Prozessvisualisierung und

Beschreibung, um seinen Ablauf im Detail betrachten zu kénnen.

1.3 Aufbau der Arbeit
Diese Arbeit besteht aus vier Teilen. Im ersten Teil werden die fir die Einfihrung eines
ISMS wichtigen Standards aus der ISO/IEC- 27000- Reihe vorgestellt.

Der zweite Teil der Arbeit beschéftigt sich mit der Ermittlung grundlegenden Wissens
uber das Prozessmanagement und dessen Wichtigkeit AulRerdem gibt dieser Teil einen
Uberblick tiber die wesentlichen Prozessmodellierungswerkzeuge.

Der dritte Teil umfasst alle aus den ISO/IEC-Standards 27001-27005 abgebildeten
Prozesse. Fur jeden Prozess werden zuerst seine zugehdrigen Aktivitaten beschrieben und

diese mithilfe der Modelle visualisiert.

Mit einer exemplarischen Prozessbeschreibung aus dem Hochschulumfeld befasst sich
der letzte Teil der Arbeit, in dem der Prozess der Benutzerkennungsverwaltung an der

Hochschule Augsburg untersucht wird.

Die Arbeit schliet mit einem Fazit.



2. Die ISO/IEC 27000- Familie und deren Inhalte

ISO bedeutet Internationale Organisation fir die Standardisierung. Sie beschéftigt sich
mit der Erstellung von Dokumenten, welche die Anforderungen, Spezifikationen und
Eigenschaften zu einem bestimmten Sachgebiet umfassen. Diese sollen als eine
Mustervorlage fur die sich wiederholenden Prozesse gelten. Das Hauptziel, welches die
ISO mit der Standardisierung erzielen mochte, ist das Erreichen eines einheitlichen
Verstandnisses ber ein bestimmtes Ziel. Zum Beispiel ist es wichtig, wenn zwei
Gesprachspartner tber das Thema Informationssicherheit sprechen, dass sie darunter das
Gleiche verstehen.

Zu einem der bekanntesten Standards gehort die ISO/IEC 27000- Familie, die fur die
Sicherheit der Informationssysteme geeignet ist. Wenn von ISO/IEC 27000 gesprochen
wird, dann ist damit eine vereinheitlichte Darstellung der Anforderungen und deren
Umsetzung, der Messungen und des Risikomanagements fir ein ISMS gemeint. Im
Folgenden werden die einzelnen Teile der ISO/IEC 27000- Reihe mit ihren umfassenden

Aufgaben definiert.

ISO/IEC 27000 beinhaltet die grundlegenden Fachbegriffe und deren Erklarung, die fir

den Bereich der Informationssicherheit relevant sind.

2.1 ISO/IEC 27001

ISO/IEC 27001 ist ein standardisiertes Handbuch, welches sich mit den
Mindestanforderungen auseinandersetzt. Mithilfe der Anforderungen wird beschrieben,
welche Voraussetzungen eine Organisation fir den Aufbau, die Inbetriebnahme und
Instandhaltung des ISMS erfiillen soll. Um dies erreichen zu konnen, bietet die ISO/IEC
27001 eine grindliche Vorgehensweise, wodurch die Einrichtung und Umsetzung des
ISMS erfolgreich geschieht. Die unten folgenden Aufzéhlungen beziehen sich auf das

genannte Verfahren.

= Konformitat der ISO/IEC 27000 Normen mit den fiir die Verwirklichung des

einzelnen Managementsystems zur Verfligung stehenden Normen

= Einsatzgebiete der ISO/IEC 27000 Normen unabhéngig der Eigenschaften einer

Organisation

= Feststellung der Rollen fiir die Informationssicherheit beziehungsweise fiir die
Protokollierung der ISMS-Fahigkeiten



= Bereitstellung der erforderlichen Ressourcen und Wissen, was eine dauerhafte

Existenz des ISMS gewaéhrleistet

Daruber hinaus definiert ISO/IEC 27001 die wichtigsten Malnahmen, die die
Unternehmensprozesse mit bestimmten VVorgaben unterstitzen. Dank der Einhaltung und
Einflhrung der MalRnahmen soll das Eintreffen der sicherheitsbezogenen Risiken fir
Informationen vermieden werden. (Michael Brenner, 2017, S. 29-63)

2.2 ISO/IEC 27002

Die heutige Zeit der Globalisierung verursacht eine enge Vernetzung der
Unternehmenswerte. Zu den Werten einer Organisation gehéren nicht nur die
Geschaftsziele und Strategien, sondern auch die Informationswerte, die sich auf die
zusammenhéngende  Beziehung zwischen den Informationen und  deren
Verarbeitungsmitteln basieren. Das bedeutet, dass die Organisationen die notwendigen
MaRnahmen fiir den Schutz der eigenen Werte konzipieren und durchfiihren sollen, damit
sie bei ihrer Geschaftsfihrung weiterhin erfolgreich bleiben zu kénnen. Die Einfihrung
der SicherheitsmaBnahmen wird dafir sorgen, dass die Risiken im Gebiet
Informationssicherheit reduziert und im besten Fall komplett vermieden werden. Fir die
Sicherstellung ihrer Werte gegen die bosartigen Angriffe bietet 1ISO/IEC 27002 den
Organisationen eine Sammlung von MalRnahmen an. Dabei sind zuerst die folgenden

Schritte durchzufihren:
= Definition der sicherheitsbezogenen Anforderungen eines Unternehmens

= Auswahl der geeigneten Malinahmen und Gewahrleistung deren Umsetzung und
Handhabung (DIN, ISO/IEC 27002, 2015)

2.3 ISO/IEC 27003

Die allein in einer Sprache der Standardisierung beschriebenen Mindestanforderungen,
welche ISO/IEC 27001 enthalt, sind wertlos oder wenig nitzlich, bis ihre Bedeutung nicht
genau erldutert ist. Die Anforderungen vermitteln zwar eine Vorstellung Uber die geplante
Einfihrung des ISMS, aber diese Vorstellung ist nicht konkret. Sie sagt dem Lesenden
nichts dariiber, was genau unter der angegebenen Anforderung zu verstehen und wie
genau diese Anforderung zu erftllen ist. Um ein liickenloses Bild von den vorgegebenen
Voraussetzungen schaffen zu kdnnen, widmet sich ISO/IEC 27003 der Erklarung von
Mindestanforderungen und beantwortet die Frage, wie das erzielte ISMS erreicht werden
kann. Daflr betrachtet ISO/IEC 27003 die Anforderungen in diesen Feldern:

= Kontext der Organisation



» Fihrung, Planung und Umsetzung

= Betrieb

= Bewertung der Leistung

=  Verbesserung (DIN, ISO/IEC 27003, 2017)

2.4 ISO/IEC 27004

Die Festlegung der Richtlinien fur die Bewertung der Informationssicherheitsleistung
zahlt als Hauptaufgabe von ISO/IEC 27004. Die Unternehmen kdnnen davon profitieren,
indem sie sich an die allgemein geltenden Informationssicherheitsregeln halten und die
Effektivitat ihres ISMS bei der Verwirklichung der Anforderungen, welche in ISO/IEC
festgelegt sind, Uberprifen zu kdnnen. Weitere Teilaufgaben von ISO/IEC 27004 sind:

= Messung und Uberwachung der Informationssicherheitsperformance
=  Messung und Uberwachung der Wirksamkeit des ISMS und deren Prozesse

= Analyse und Bewertung der Uberwachungs- und Messergebnisse (DIN, ISO/IEC
27004, 2016)

2.5 ISO/IEC 27005

Die ISO/IEC 27005 hat mit der Beschreibung des Risikomanagements im Bereich
Informationssicherheit und seiner Prozesse zu tun. Der international geltende Standard
gibt in ersten Linie die Erlduterungen zu den jeweiligen zum Risikomanagement

gehdrenden Begrifflichkeiten.

Das Risikomanagement gilt als enorm wichtiger Bestandteil nicht nur bei der ISMS-
Einflhrung, sondern es ist auch bei der kontinuierlichen Anwendung des ISMS
unerldsslich. Zu den Prozessen des Risikomanagements gehdren folgende Aktivitaten:

= |dentifizierung des Risikos

= Bewertung des Risikos bezliglich der Auswirkungen

= Festlegung der Prioritaten fir die Risikobehandlung

= Priorisierung der Aktivitaten fir die Reduktion des Risikoeintritts

= Uberwachung der Ergebnisse der Risikobehandlung (DIN, ISO/IEC 27005, 2011)



3. Das Prozessmanagement

Betrachtet die Situation der Geschaftsausfuhrung eines Unternehmens fiir die Zeit vor
Globalisierung, stellt sich heraus, dass Unternehmen damals mit ganz anderen
Marktbedingungen zu rechnen hatten. Die Markte waren regional abgegrenzt, die
Wettbewerber waren einem Unternehmen bereits bekannt und die Anforderungen an den
Markt waren nicht dynamisch. Die Unternehmen stellten sich auf die kontinuierlich

gleichbleibende Produktion und auf ein statisch gepragtes Marktumfeld ein.

Heutzutage ist der Markt fir ein Unternehmen mit immer mehr Herausforderungen
verknlpft, welche eine schnelle Reaktion auf die Verénderungen und eine rasche
Anpassung an die wechselnde Marktatmosphére verlangen. Das oberste Ziel jedes
Betriebs ist natirlich, bei der Ausfiihrung seines Geschéftes erfolgreich zu sein. In der
gegenwartigen Zeit ist der Unternehmenserfolg nicht allein von der Vielféltigkeit und
Qualitat seiner produzierten Waren oder angebotenen Dienstleistungen abhéngig.
Daruber hinaus wird vorausgesetzt, dass sich das Unternehmen gegeniber den
Marktveréanderungen dynamisch verhalt. Mit groRtmoglicher Flexibilitat konnen die sich

verandernden Kundenanforderungen erfillt werden. (J6rg Becker, 2012, S. 3-6)

Fur die Beherrschung des 6konomischen Wandels missen Struktur und Strategie eines
Unternehmens modifiziert werden. Dazu sind eine Beobachtung und Umgestaltung der
internen Betriebsaktivititen sehr sinnvoll. Unter den umzustrukturierenden Aktivitaten
sind alle betrieblichen Ablaufe zu verstehen, die fir die Entwicklung eines Produktes oder
einer Dienstleistung durchgefiinrt werden. Dies beinhaltet der Fachbegriff der
,Prozessorientierung™  (oder  Prozessmanagement), der im  Sinne  der

Unternehmensgestaltung die dafiir benétigten wichtigen Schritte enthélt.

3.1 Verwendungszeile des Prozessmanagements

In den bisherigen Absatzen wurde versucht, die Rolle des Prozessmanagements zu
verdeutlichen. Um das Prozessmanagement selbst genauer verstehen zu kdénnen, bietet es
sich an, dessen Ziele und Einsatzgebiete zu beschreiben. Das Prozessmanagement eines
Unternehmens kann unterschiedliche Funktionen tbernehmen. Haufig wird der Begriff
Prozessmanagement fir drei verschiedene Ziele verwendet. In erster Linie bezeichnet
Prozessmanagement die Einfuhrung einer Software fiir die Prozessoptimierung. Zunéchst
werden unter Prozessmanagement also die Verbesserungsprogramme verstanden, die

eine tempordre Verbesserung erzielen.



Obwohl die oben gefiihrten Bezeichnungen miteinander zusammenhangen, dienen sie
entgegengesetzten Funktionen. Die Aufgabe einer Unternehmenssoftware besteht darin,
die Prozesse des Unternehmens zu untersuchen, um diese spéter zu automatisieren.

Hierfur werden die einzelnen Prozesse zum IT-System des Unternehmens hinzugeftigt.

Eine Prozessverbesserung beschaftigt sich mit der Auswahl der verbesserungswurdigen
Prozesse und deren Optimierung. Da die Prozessverbesserung bislang nicht alle
Geschaftsprozesse abdeckt, entsteht durch diese Licke ein Bedarf fur ein
Entwicklungsprogramm, das die Prozessverbesserung fur die gesamten

Unternehmensprozesse ausfuhrt und die Optimierung langfristig und dauerhaft fortsetzt.

Die untenstehende Abbildung stellt die einzelnen Schritte des Entwicklungsprogramms
bezuglich des Prozessmanagements und der dafiir einzusetzenden Methoden

beziehungsweise Werkzeuge dar.

Somit kann die Einfuhrung des Prozessmanagements die Wettbewerbsfahigkeit und das
erfolgreiches (Weiter-)Bestehen eines Unternehmens auf dem Wirtschaftsmarkt
gewabhrleisten. (Fliermann, 2014)

Mitspieler bestimmen
Programmplanung
Prozesse identifizieren
Die Processmap erstellen

: Programmplan
: Trainingsplan
: SIPOC-Diagramm

Prozessdetails festlegen : Turtle-Diagramm
Ablaufdiagramm erstellen : Prozessablaufdiagramm
Prozesse standardisieren : Tabellenablaufdiagramm

Indikatoren festlegen mexeug 7 ;randk_arte
Hoshin Kanri . g' a i bericht

. erkzeug 9: A3-Prozessberic
Nahtstellenvereinbarungen treffen YV SNp T oY SR STt
Prozessaudits durchfiihren Werkzeug 11: Prozessaudit
KorrekturmaBnahmen einleiten Werkzeug 12: Tabellenablaufdiagramm

Werkzeug 13: Wertstromanalyse
Werkzeug 14: Ideenspeicher
Werkzeug 15: Projektauftrag
Werkzeug 16: Phdnix-Workshop

Standige Verbesserung
Six Sigma
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Abbildung 1: Gliederung des Programms
Quelle: vgl. Fiermann, 2014.



3.2 Die Notwendigkeit und VVorgehensweise des Prozessmanagements im
Bereich IT-Sicherheit

In den vorigen Abschnitten wurde die groRe Bedeutung des Prozessmanagements fiir
jeden Betrieb erldutert und wie die Durchfihrung des Prozessmanagements hierbei
aussehen kann. Im Folgenden geht es darum, wie das Prozessmanagement im Bereich IT-

Sicherheit in einem ISMS verankert sein kann.
Bestandteile des ISMS

Grundlegende Elemente fur die Entwicklung eines Informationssicherheits-

managementsystems (ISMS) sind:

= Definition der zu schutzenden Informationen-Assets

= Erstellung oder Auswahl der passenden Anweisungen fur das gesetzte Ziel
(Richtlinie)

» Planung und Darstellung der Aktivitaten, welche aufeinanderfolgen und aus
mehreren Inputs ein Output erzeugen (Prozess)

= Durchfuhrung der geplanten Vorgénge fir die Datensicherheit (Verfahren)
(Michael Brenner, 2017)

Um das Ziel und die Aufgaben eines ISMS genauer zu verstehen, sollen die oben
genannten Punkte detailliert betrachtet werden. Als wesentlicher Baustein, welcher fur
die Verwirklichung der weiteren Schritte erforderlich ist, gilt die Identifizierung der
Informationswerte. Dabei werden diejenigen Werte definiert, deren Sicherheit fiir eine
Organisation oder fur ein Unternehmen unverzichtbar ist. An erster Stelle gehdren die
Daten dazu, die sich unmittelbar auf die Informationen beziehen. Dies kénnen Hard- und

Software, Einrichtungen und Anlagen sein.

Nach der Auflistung der zu schiitzenden Werte ist festzulegen, welche Richtlinien fir die
Realisierung der Wertesicherheit verfolgt oder angelegt werden sollen. Es ist moglich,
diese Vorgaben in einer Organisation intern zu definieren oder die vorhandenen

Standards als Grundlage dafilir zu benutzen.

Eine schrittweise Darstellung der Vorgaben, welche bereits als Richtlinie definiert
wurden, gehort zu einem wesentlichen Bestandteil des ISMS. Weiterhin gehort eine
ubersichtliche Dokumentation fir die Umsetzung der gezielten Abl&ufe dazu, in der klar
beschrieben wird, welche Aktivitaten in welcher Reihenfolge und von wem durchgefihrt

werden sollen. Durch die Prozessorientierung werden die VVorgénge gesteuert.



Allerdings sind Definition und Steuerung der Vorgange fir die Gewahrleistung der
Sicherheit von Informationswerten nicht ausreichend. Zusétzlich werden die einzelnen
Aktivitaten eines bestimmten Prozesses der zugehdrigen Abteilung beziehungsweise dem

zustandigen Mitarbeiter zugeordnet, um deren effiziente Ausfliihrung sicherstellen zu

konnen.

. .. Definitionsebene
Richtlinie Management
1. Abc def ghijk Prozess-Eigentimer

2. Abc def ghijk

3. Abc def ghilk

4. Abc def ghilk

z B Informations-
sicherheits-Richtlinie
k J
Y

Steuerungsebene
Prozess: Prozessmanager
Prozess-Teams

Aktivitaten und Rollen

z.B. Prozess zum Umgang
mit Risiken far die 'ﬁ* ’ﬁ ‘ﬂ‘ ‘ﬁ‘ Outputs
Informationssicherheit

Durchfiihrungsebene
Abteilungen
Funktionen

|
|
I
o |

Person (in einer Rolle) | Verfahren Personen
I

N I L
z.B. Verfahren zur Klassifizierung und

wendet an Bewertung identifizierter Risiken

Abbildung 2: Zusammenhé&nge zwischen Richtlinien, Prozessen und Verfahren

Quelle: vgl. Brenner, Gentschen Felde, Hommel, Metzger. Reiser, Schaaf, 2017, S. 19.

Im ISO-Standard 27001 wurden die Hauptbestandteile eines ISMS wie Richtlinie,
Prozesse und Verfahren auf drei Ebenen platziert. Dementsprechend liegen die
Richtlinien auf der Definitionsebene und Prozesse befinden sich auf der Steuerungsebene,
indem sie die einzelnen Aktivitaten, die daflir Verantwortlichen und die Abhéngigkeiten
zwischen den Vorgéangen festlegen. Das Verfahren gehort sich zur Durchfiihrungsebene.
Die Zusammenhange zwischen den genannten Bestandteilen des ISMS werden anhand
von Abbildung 2 ersichtlich. (Michael Brenner, 2017, S. 17-19)

PDCA - Darstellung des Prozesslebenszyklus

Damit die Prozesse volle Leistung bringen zu kénnen, fehlen allerdings noch wesentliche
Voraussetzungen. Dazu sollen die Prozesse von einem Prozessmanager (berwacht,

gesteuert und standig verbessert werden.

ISO/IEC 27000 verweist auf die PDCA-Methodik, welche die Optimierung und

Verbesserung von Prozessen ermdglicht, indem die entsprechenden Richtlinien,



Verfahren und Prozesse fur den Schutz der Unternehmenswerte aufgrund der
wechselnden Marktanforderungen mehrmals definiert und kontinuierlich angepasst

werden.

Der PDCA-Zyklus ist fir das Qualitaitsmanagement von ISMS-Bestandelementen
geeignet und leistet dabei eine leistungsorientierte Weiterentwicklung der betrachteten
Objekte. Abbildung 3 gibt eine Ubersicht tiber diese Methodik.

>

Reife

Zeit

Abbildung 3: Die Plan-Do-Check-Act-Methodik

Quelle: vgl. Brenner, Gentschen Felde, Hommel, Metzger. Reiser, Schaaf, 2017, S. 24.

Das Rad ist in die vier Phasen der PDCA-Vorgehensweise gegliedert und zeigt eine
Aufwartsbewegung mit dem Zeitverlauf, damit die optimalen Verbesserungen erzielt
werden konnen. Eine geplante Aktivitat soll umgesetzt, die Umsetzungen tberprift und
die Uberpriifungen nach den zu erreichenden Zielen korrigiert werden. Die Korrekturen
zahlen wiederum als verbesserte Plane und verfolgen ihrerseits die eben erwéhnten
Phasen des PDCA-Zyklus.

Jede Phase des PDCA-Modells hat seine bestimmten Anwendungsfélle. Diese werden

ausfihrlich erklart, wann welches VVorgehen angewendet wird.
Plan — Planungsphase kann durchgefiihrt werden:

= fir die Planung des neuen ISMS
= fir die Planung von Verbesserungen des vorhandenen ISMS

Fir die Realisierung der vorgenommenen Planungsziele definiert ISO/IEC 27001 die

erforderlichen Mindestanforderungen und wesentlichen Aspekte.
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Die Planungsphase nach PDCA beinhaltet hauptsachlich zwei groRe Bausteine. Diese

sollen gemal} den definierten Mindestanforderungen geplant werden.
Planung der MaRnahmen zum Umgang mit Risiken und Chancen

Die Einfuhrung eines ISMS zeigt die potenziellen Mdglichkeiten, welche die
systematische Erreichung der Informationssicherheit darstellt. Diese werden als Chancen
bezeichnet. Dennoch kann das Ziel eines ISMS ohne Veranderungen in der Organisation
nicht erreicht werden, sondern es ist durchaus moglich, dass die Organisationen ihre
Struktur und Unternehmenskultur umstellen mussen. Die Umstrukturierung kann die
Risiken verursachen. Zum Beispiel: Die Einflhrung des ISMS verlangt, dass alle
relevanten Prozesse, Verfahren und Richtlinien gut dokumentiert sind. Die Dokumente
sind standig zu pflegen. Das beutet mehr Aufwand fir Mitarbeiter und Verlangsamung
der Arbeitsablaufe.

Fur die Reduzierung der Risiken und Nutzung der Chancen, welche durch die Umsetzung
eines ISMS ausgeldst werden, sollen MaRnahmen geplant werden. Dieser Planungsschritt
befasst sich vor allem mit der Frage, wie die geplanten MaRnahmen in die Prozesse des

ISMS mit einbezogen und ihre Einwirkung gemessen werden kénnen.

In der Planungsphase werden dariiber hinaus die Risikobewertung und Risikobehandlung
flr die Informationssicherheit geplant.

Planung der Erreichung von Zielen fir die Informationssicherheit

Die Informationssicherheitsziele dienen dafiir, die Erwartungen von der Einfihrung des
ISMS zu erflllen. Damit die beabsichtigten Ziele fir die Informationssicherheit erreicht

werden konnen, soll eine Planung fir

= die Feststellung der notwendigen Schritte
= die Definition der Verantwortlichen

= die Festlegung der Ressourcen

= die Bewertung der Ergebnisse

zustande kommen.
Do — Umsetzungsphase

Die Planungsergebnisse werden in dieser Phase mithilfe der relevanten Elemente
umgesetzt. Die Rolle der unterstiitzenden Elemente ist dabei duBerst wichtig. Dazu z&hlen

die Fahigkeiten und Bereitschaft der fur den Bereich Informationssicherheit zustandigen
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beschaftigten Personen. Spezifische Kompetenz und Bewusstsein fiir das Konzept des
ISMS sind die Voraussetzungen, die die Mitarbeiter beziehungsweise das Management
einer Organisation zu erfillen haben.

Da sich die Implementierung wie auch andere Phasen des PDCA-Zyklus wiederholt
ausfiihren lassen, ist es daher sinnvoll, diese Ressourcen fur die ISMS immer
bereitzustellen und ausreichend vorrétig zu haben.

Die Mindestanforderungen von ISO/IEC 27001 definieren, dass alle festgelegten Plane
umgesetzt und gut dokumentiert werden sollen. Die Dokumente halten fest, was und wie

umgesetzt wurde.
Check — Uberprufungsphase

Die Checkphase entspricht den sogenannten Testaktivitaten, die durchgefiihrt werden
sollen, um zu prifen, ob die Implementierungsergebnisse mit den angestrebten Zielen
ubereinstimmen. Eine fortlaufende Uberpriifung basiert auf der Uberwachung, Messung,
Analyse und Bewertung der wesentlichen Faktoren wie Effektivitat, Effizienz und

Konformitét der Umsetzungen.

Die Konformitat bezeichnet die Einhaltung der Planung beziglich der definierten
Prozesse, Verfahren und MafRnahmen. Diese sollen geméal3 der im Plan festgelegten
Reihenfolge umgesetzt sein. Wenn die planméiige Einhaltung der VVorgaben erfolgreich
geschehen ist, wird im nachsten Schritt Uberprift, ob die Prozesse, Manahmen und
Verfahren auch das erwartete Ergebnis leisten. Letztlich wird die Effizienziberprifung
ausgefiihrt, indem der Ressourcenverbrauch wéhrend der Durchfiihrung der Malinahmen,

Prozesse und Verfahren betrachtet wird.

Bestimmung der Messungs- und Uberwachungsaspekte

Abbildung 4: Anforderungen fiir die Messung, Uberwachung, Analyse und Bewertung wéhrend der Uberpriifungsphase

Quelle: Firuza Muhamadova in Anlehnung an Brenner, Gentschen Felde und andere, 2017.
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Wie aus der Abbildung 4 erkennbar ist, setzt die Norm ISO/IEC 27001 voraus, dass die
Uberwachung, Messung, Analyse und Bewertung anhand der im Standard definierten

Anforderungen durchzuftihren sind.

Die Abbildung liefert die Informationen uber die grundlegenden Anforderungen von
Uberwachung, Messung, Bewertung und Analyse.

Zu den weiteren Uberpriifungspunkten gehéren auch die Planung und Durchfiihrung des
Auditprogramms und der Managementbewertung. Auch hierzu sind die
Mindestanforderungen durch ISO/IEC 27001 festgelegt.

Act — Verbesserungsphase

Im Fall der Nichteinhaltung der vorgegebenen Erfordernisse aus der Planungsphase
sollen die Korrektur und Verbesserungsmafnahmen erfolgen. Die Identifizierung, ob eine
MaRnahme zur Korrektur oder Verbesserung dient, erfolgt in der Act-Phase des PDCA-
Modells. Die erforderlichen Schritte, die auf Nichtkonformitat hinweisen, werden dabei
von dem Standard festgehalten.

Die standige Verbesserung gilt als eine Eigenschaft des prozessorientierten Managements
flr die Informationssicherheit. (Heinrich Kersten, 2013, S. 45-84) (DIN, ISO/IEC 27001,
2014)

3.3 Die Arten der Prozesse
In diesem Abschnitt geht es um die Untergliederung von Prozessen. Hier ist es wichtig
zu wissen, wie ein ,,Prozess* definiert ist. Der Begriff,,Prozess* wird in unterschiedlichen

Quellen mit wenig abweichenden Bezeichnungen definiert.
Definition von ,,Prozess*

Unter dem Begriff ,,Prozess* versteht man eine Reihe von Aktivititen, die miteinander

verbunden sind und mehrere Eingaben in einem Ergebnis umwandeln.

Erstellung des elektronischen Postfachs

Personliche
Name Passwort AGB
Daten .. .. v
. auswadhlen auswahlen bestatigen
eingeben

Abbildung 5: Beispiel fir einen Prozess
Quelle: Firuza Muhamadova
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Der Prozess beginnt mit dem Bedarf des Benutzers an einem E-Mail-Account. Dafir soll
der Benutzer einige Daten als Eingaben in ein elektronisches Formular eintragen. Die
moglichen Schritte des Prozesses sind aus der Abbildung zu erkennen. Nachdem diese
Aktivitdten gemaR der beschriebenen Reihenfolge durchgefuhrt wurden, bekommt der

User als Output ein elektronisches Postfach.
Funktionen des Prozesses

Jeder Prozess verfugt tber drei verschiedenen Funktionen. An erster Stelle ist der Prozess
ein Leistungstrager, der aus Kundensicht die gewiinschten Anforderungen beinhaltet.
Zunéchst wird der Prozess als Verarbeiter der Leistungen betrachtet und durch diese
Funktion tragt er zur Wertschopfung bei. Letztendlich liefert er die bisherigen

empfangenen Ergebnisse an die nachstfolgenden Prozesse weiter.
Klassifizierung der Prozesse

Nach ihren Eigenschaften werden die Prozesse einer bestimmten Klasse zugeordnet. Fir
die Unterteilung spielen die Aspekte wie Haufigkeit, Objekt, Dimension und Auslésung
eine entscheidende Rolle. Beim Héaufigkeitskriterium werden die Prozesse in einmalige
oder sich wiederholende Prozesse unterteilt. Die Objekte beschreiben das Mittel, mit dem
die Prozesse zu tun haben. Das bedeutet, dass sich der Prozess wéhrend seiner
Ausfihrungsphase mit zwei unterschiedlichen Arten von Objekten beschéftigt: den
Informationen und Materialien. Die Prozesse lassen sich auf’erdem nach ihrer Form in

unternehmens-, bereichs- und personeniibergreifenden Prozesse gliedern.

Wihrend die unternehmensibergreifenden Prozesse die Ablaufe zwischen zwei
Unternehmen beschreiben, beziehen sich die bereichslbergreifenden Prozesse auf zwei
oder mehrere Bereiche. Die Abteilungen eines Unternehmens kénnen auch als Bereich

angesehen werden.

Ein letzter Aspekt fur die Gliederung der Prozesse ist der jeweilige Ausloser von ihnen.
Dementsprechend gibt es Prozesse, die immer in einer bestimmten Zeit oder zufallig
vorkommen. (Fiiermann, 2014, S. 1-6)

Abbildung 6 zeigt zusammenfassend die Unterscheidung der Prozesse des

Prozessmanagements.
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Unterscheidung der Prozesse

Objekt Haufigkeit Dimension Ausltsung
- Material - wiederholend - Unternehmen - turnusmabBig

- Information - einmalig - Bereiche - zufallig
- Personen

Abbildung 6: Arten der Prozesse.
Quelle: Fuermann, 2014, S. 5.

3.4 BPMN-Werkzeuge fur die Prozessmodellierung

BPMN (Business Process Model and Notation) ist eine standardisierte Sprache flr die
Geschaftsprozessmodellierung. Sie stellt die Modellierungswerkzeuge zur Verfligung
und ermdglicht dadurch eine einheitliche Prozessdarstellung. Im Folgenden werden die
Symbole von BPMN erldutert, welche bei der Abbildung von Prozessen in den spateren

Kapiteln zum Einsatz kommen.

Ein Prozess kann Aufgaben und Unterprozesse beinhalten. Ein Unterprozess ist ein
eigenstandiger Prozess, der fiir die Durchfiihrung eines anderen Prozesses verwendet
werden kann. Die Unterprozesse werden in BPMN als Quadrate mit Pluszeichen
dargestellt. Wahrend diese in einzelne Aktivitaten untergliedert sind, sind die Aufgaben

eines Prozesses nicht weiter unterteilbar.

Eine Aktivitdt bezeichnet eine Aufgabe, welche innerhalb eines Prozesses erledigt
werden soll. Die Aktivitaten-Symbole sind die wichtigsten Symbole in BPMN, weil sie
bei der Prozessmodellierung oft angewendet werden. Eine Kombination aus Objekt und
Verb sorgt fir die sinnvolle Beschriftung einer Aktivitdt, wie zum Beispiel:
.Schwachstellen beheben”. In BPMN werden die Aktivititen mit einem Rechteck mit

abgerundeten Ecken dargestellt.

Daruber hinaus beinhaltet ein Prozess die Ereignisse, welche durch kreisformige
Elemente symbolisiert sind. BPMN bietet eine Reihe von Ereignis-Symbolen fur die
Darstellung des Anfangs und des Endes eines Prozesses, des Empfangs und Versands
einer Nachricht, der einzuhaltenden Zeit und Termine und der stattgefundenen
Systemfehler. In der vorliegenden Arbeit werden von ihnen die Start- und End-Ereignisse
verwendet. In der Modellierung dienen die Start-Ereignisse fur die Darstellung der
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Prozessausloser. Aus diesem Grund kénnen ein oder mehrere Start-Ereignisse innerhalb
eines Prozesses angewendet. Der Unterschied zwischen Start- und End-Ereignissen liegt
in der Linienstarke des Symbols: Ein Start-Ereignis ist mit einer diinnen Linie und ein

End-Ereignis mit einer dicken Linie dargestellt.

Die End-Ereignisse werden in den meisten Fallen eingesetzt, um das Beenden oder
Abbruch eines Prozesses darzustellen. Ahnlich den Start-Ereignissen konnen ein oder

mehrere End-Ereignisse in einem Prozess angewendet werden.

Ein Prozess kann wahrend seines Ablaufs auch Verzweigungen und Zusammenfihrungen
haben. Diese werden Gateways genannt und dienen der Verwaltung und Kontrolle der
Prozessdurchfihrung. Das Symbol fir ein Gateway ist ein auf der Spitze stehendes
Quadrat mit verschiedenen Beschriftungen in der Mitte. Es existieren XOR-, inklusive,
exklusive und ereignisbasierte Gateways.

XOR-Gateways werden in der Prozessmodellierung eingesetzt, um eine OR-Funktion
darzustellen. Gemal der Bedingung eines XOR-Gateways kdnnen entweder die eine oder
die andere Aktivitat durchgefiihrt werden. Die Zusammenfuhrung der Aktivitaten ist hier

nicht erforderlich.

Im Vergleich zu XOR werden die Aktivititen von parallelen Gateways
zusammengefuhrt. Ein paralleles Gateway dient der Darstellung einer UND-Funktion
zwischen zwei oder mehreren Aktivitdten. Die Bedingung von parallelen Gateway
erfordert, dass alle von der Gateway-Bedingung abhédngigen Aufgaben durchgefihrt

werden sollen.

Das inklusive Gateway stellt mehrere Bedingungen dar, von denen mindestens eine
richtig sein soll. Das heif3t, die Verzweigung bietet mehrere Optionen fir unterschiedliche
Félle. Zum Beispiel: Ein Kunde kann bei seinen Fragen zu den Details eines bestimmten
Produktes per Telefon, E-Mail oder Post den Produktanbieter kontaktieren und wahlt

somit eine aus mehreren Maglichkeiten flr die Kontaktaufnahme aus.

Folgende Abbildung vermittelt einen detaillierten Uberblick Gber die einzelnen BPMN-

Elemente.
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Objekt und Ereignisse: C] O O

Objekt Start-Ereignis  End-Ereignis

»
>

A4

Verbindende Objekte:
Sequenzfluss Nachrichtenfluss

O & ©

Exklusives Gateway Paralleles Gateway Inklusives Gateway

4

Artefakte und Swimlanes:

—

Pool
Lane [Lane

4

Textanmerkung Pool und Lanes

Abbildung 7: Symbole der Prozesselemente in BPMN.
Quelle: Firuza Muhamadova, angelehnt an Gopfert und Lindenbach, 2013, S. 5.

An einem Prozess kénnen sich beliebig viele Teilnehmer beteiligen. Fur die Darstellung
unterschiedlicher Prozessteilnehmer dient ein Pool. Angenommen, ein Prozess hat zwei
Teilnehmer; einer ist der Unternehmer, welcher seine Produkte verkaufen will, der andere
ist der Kunde, der sich fir die Produkte interessiert. Diese Teilnehmer lassen sich in der

Modellierungssprache anhand der einzelnen Pools abbilden.

Die Pools kénnen aus mehreren Lanes bestehen. Die Lanes werden fir die Darstellung
der einzelnen Aufgabentrdger innerhalb eines Pools eingesetzt. In den meisten Fallen

kdnnen Lanes die Abteilungen einer Organisation oder die Rollen sein.

Fur die Verbindung einzelner Prozesselemente innerhalb eines Pools dienen die
Sequenzflisse. Sequenzfliisse dirfen nicht aul3erhalb des Pools verwendet werden. Jeder
Sequenzfluss verfugt tber eine Quelle und ein Ziel. Nachrichtenfliisse tragen hingegen
zu einer Kollaboration zwischen den Pools bei. Sie werden benutzt, um Nachrichten zu
senden und zu empfangen. Es soll bei der Verwendung von Nachrichtenfllissen beachtet
werden, dass die Gateways nicht Giber Nachrichtenfliisse zu verbinden sind. So wie die
Sequenzfliisse haben die Nachrichtenfliisse genau einen Anfang und ein Ende. (Jochen
Gopfert, 2013)
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4. Die wichtigsten Prozesse der ISO/EC 27001-27005

Dieses Kapitel nennt die wichtigsten Themenbereiche fur die Einrichtung eines ISMS an
einer Hochschule, welche an spaterer Stelle dieses Kapitels detailliert erlautert werden.
Fur einen groben Uberblick tber das Kapitel sind diese im Folgenden aufgelistet.

= Die Betriebssicherheit beschéftigt sich mit der Frage, wie der kontinuierliche
Betrieb von informationsverarbeitenden Einrichtungen sichergestellt werden
kann.

= Die Benutzerzugangsverwaltung gewahrleistet, dass die dazu berechtigten User
Zugang zu den Informationen und informationsverarbeitenden Systemen haben.
Mithilfe der empfohlenen MaBnahmen aus ISO/IEC 27002 konnen die
Benutzerzugéange verwaltet werden.

= Die Personalsicherheit liefert Informationen dartiber, was bei der Einstellung
eines Beschaftigten oder Auftragnehmers zu beachten ist.

= Die Handhabung von Informationssicherheitsvorfallen beschreibt die
Mafnahmen fir den Umgang mit ihnen.

= Das Risikomanagement stellt fest, welche Risiken bei der Durchfihrung der
Projekte oder Anderungen beriicksichtigt werden sollen und wie die Organisation

mit den mdglichen Risiken umgehen kann.

Aulerdem umfasst dieses Kapitel die BPMN-basierten Darstellungen von
Anforderungen und MaRnahmen aus der ISO/IEC 27000- Familie. Anhand der
Modellierungselemente wird versucht, aus den 1SO-Vorgaben die Prozesse abzubilden.
Jeder der folgenden Abschnitte, der einen Prozess beschreibt, beinhaltet eine
Prozessmodellierung und eine Tabelle flr die Prozessbeschreibung, wodurch der Ablauf

und die Aufgabe des Prozesses verdeutlicht werden.

4.1 Personalsicherheit

Der Prozess ,,Personalsicherheit* beschéftigt sich mit der Einstellung neuer Mitarbeiter.
Im Rahmen des Prozesses wird die einzustellende Person nicht nur als ein kiinftiger
Mitarbeiter, sondern auch als ein Auftragnehmer betrachtet. Der Auftragnehmer soll

zuerst mit den Regelungen in einer Organisation vertraut gemacht werden.

Die erste Voraussetzung flr ein erfolgreiches Informationssicherheitsmanagement in
einer Organisation ist die Gewadhrleistung des Sicherheitsbewusstseins eigener
Mitarbeiter. Technische Sicherheitsmalinahmen allein sind wenig erfolgreich, wenn die

Benutzer nicht um die Wichtigkeit von Daten- und Informationsschutz wissen. Ein
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falsches Verhalten bezuglich der Sicherheit von informationsverarbeitenden Geraten und
Informationen kann groRRe Schaden verursachen. Als negative Folgen solcher unbewusst
durchgefiihrten Handlungen kénnen nicht nur finanzielle Verluste auftreten, sondern es
wird auch das individuelle Image eines Unternehmens geschadigt. Deshalb ist es wichtig,
dass die Arbeitnehmer einer Organisation mit den Informationen aus Sicherheitssicht

richtig umgehen kdnnen und dafir ihre Verantwortung zur Kenntnis nehmen.

Das vorliegende Kapitel verweist auf Abschnitt sieben der ISO/IEC 27002 und befasst
sich mit der Darstellung der wichtigsten Vorgange fiir den Einstellungsprozess. Die

einzelnen Prozessschritte sind dabei:

Bewerbung verschicken

Dieser Vorgang dient als ein Ausloser fur den Einstellungsprozess. Der Bewerber, der
sich flr die Arbeitsstelle interessiert, schickt seine vollstdndigen Bewerbungsunterlagen.

Sicherheitsprufung durchfihren

Nach dem Empfang der Bewerbungsunterlagen hat der zustandige Mitarbeiter aus der
Personalabteilung eine Sicherheitsuberprifung gemal ISO/IEC 27001 und 27002
durchzufiihren. Hierbei soll das Fihrungszeugnis des Bewerbers hinsichtlich seines
bisherigen Verhaltens uberpruft werden und ob irgendeine Vorstrafe registriert worden
ist. Daruber hinaus soll untersucht werden, ob der vorgelegte Lebenslauf richtig und die

Bewerberqualifikation fiir die Arbeitsstelle ausreichend ist.

FUr einen Bewerber entscheiden
Bei positiven Sicherheitsiiberprifungsergebnissen wird dem Bewerber eine Zusage
zugeschickt. Im gegenteiligen Fall erfolgt eine Absage. Dann wird der

Einstellungsprozess abgebrochen.

Melden/Nachricht verschicken

In beiden Fallen — sowohl bei der Absage als auch bei der Zusage — wird der Bewerber
durch eine Nachricht informiert. Die Fortsetzung des Prozesses héngt von der
Entscheidung der Personalabteilung ab.

Arbeitsvertrag unterschreiben/zurtckschicken

Unter den Unterlagen fir den Arbeitsvertrag soll sich auch eine Verpflichtungserklarung
oder Geheimhaltungsvereinbarung befinden, welche die Richtlinien der Organisation
bezlglich der Informationssicherheit beinhaltet. Diese Unterlagen sind von dem

Bewerber zu unterzeichnen.
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Mitarbeiter einstellen

Der Prozess wird mit der Einstellung eines kompetenten und geeigneten Arbeitnehmers
beendet. (DIN, ISO/IEC 27001, 2014) (DIN, ISO/IEC 27002, 2015)

In folgender Abbildung sind die Prozessvorgange nach einer logischen Anordnung zu

sehen.
Personal Abteilung Bewerber
' Bewerbung
verschicken
Sicherheits-prifung I
durchfiithren
e B 0{ Nachricht erhalten
|
Sicherheitspriifung :
bestanden? I
N I
[
. . |
nein ja |
X |
|
: Zusage empfangen Absage empfangen ‘
’ I
Bewerber absagen Bewerber zusagen :
I Arbeitsvertrag
‘ J : unterschreiben
|
X e ! Il
Y : ] Arbeitsvertrag
| 4 verschicken
[
|
Nachricht verschicken + ———————— -~ }
[
[
I \
|
[
4

‘ Mitarbeiter einstellen }0 ———————— - =

Abbildung 8: Prozessmodell der Personalsicherheit

Quelle: Firuza Muhamadova

Weitere Informationen (ber den Personalsicherheitsprozess liefert die nachstehende
Tabelle.
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Tabelle 1: Prozessbeschreibung der Personalsicherheit.

Prozessname: Personalsicherheit

Zweck: ,,Es ist sichergestellt, dass Beschéftigte und Auftragnehmer ihre
Verantwortlichkeiten verstehen und fiir die fiir sie vorgesehenen Rollen geeignet sind.*

Prozessverantwortlicher: Mitwirkende Personen:
Personalabteilung Fuhrungskraft/Leiter der Organisation,
Bewerber

Input: Empfang der Bewerbungsunterlagen

Output: Einstellung geeigneter und kompetenter Person fir eine bestimmte Position

Anforderungen: Die Sicherheitstiberprifung ist fir jede Person durchzufthren, welche
ihre Bewerbungsunterlagen fir die Einstellung vorgelegt hat.

Mindestanforderung:

Die Organisation muss fiir Personen, die sie im Bereich Informationssicherheit
beschéftigen mochte, die erforderliche Kompetenz festlegen. Diese Personen haben auf
Basis ihrer abgeschlossenen Ausbildung ihre Kompetenz fiur diese Beschéftigung
nachzuweisen.

Mitwirkende Dokumente: Interne Richtlinien der Organisation, Filhrungszeugnis,
Reisepass/Ausweis, Lebenslauf, Nachweise akademischer Qualifikation.

Schnittstellen des Prozesses: Registrierung und Deregistrierung von Benutzern,
Zuteilung und Entziehung von Benutzerzugéngen

Quelle: Firuza Muhamadova

4.2 Benutzerzugangsverwaltung

In diesem Kapitel geht es um die Verwaltung von Benutzerzugénge. Der Begriff Zugang
bezeichnet eine Moglichkeit, in die Systeme, Einrichtung und Dienste hineinkommen zu
kdnnen. Die zentrale Frage der Benutzerzugangsverwaltung lautet, wer auf welche
Systeme oder Informationen einen Zugang bekommen darf. AulRerdem beschéftigt sich
dieser Kapitel mit der Verwaltung von administrativen Zugangsrechten und geheimer

Authentifizierungsinformationen von Benutzern.

ISO/IEC 27001 liefert die wichtigsten Manahmen und MalRnahmenziele, wodurch die
Verwaltung von Benutzerzugdngen und der fur einen Zugang erforderlichen
Informationen erfolgreich durchgefiihrt werden kann. Eine Anleitung fiir die Umsetzung
der von ISO/IEC 27001 bestimmten MaRnahmen wird von ISO/IEC 27002 bereitgestellt.
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Sowohl die MalRnahmen als auch die Anleitungsinformationen sollen das Erreichen des

Zieles gewadhrleisten, welches in den Standards festgelegt ist.

,Ziel: Es ist sichergestellt, dass befugte Benutzer Zugang zu Systemen und Diensten

haben und unbefugter Zugang unterbunden wird.*

Mit der Verwaltung von Benutzerzugangen kénnen diejenigen Benutzer die fir ihnen
berechtigte Informationen und Ressourcen benutzen, die einen Zugang bekommen haben.
Einem Benutzer oder Externer, der keinen Zugang erworben hat, darf es nicht gelingen,

die Systeme, Dienste und Informationen nutzen zu kénnen.

Die einzelnen Malinahmen aus der ISO/IEC 27002 lassen sich als Prozesse darstellen.
Der Hauptprozess der Benutzerzugangsverwaltung beinhaltet vier Unterprozesse, die
eigene Aktivitaten durchfuhren, jeweils einen Prozessverantwortlicher besitzen und aus
mehreren Eingaben die Ergebnisse produzieren. Die Abbildung sieben gibt einen

Uberblick tber die Untergliederung des Benutzerzugangsverwaltungsprozesses.

Benutzerzugangsverwaltung

[ 1 1

Verwaltung geheimer

Registrierung und Zuteilung und Verwaltung Authentisierungs-
Deregestrierung von Entziehung von privilegierter informationen von
Benutzern Benutzerzugangen Zugangsrechte Benutzern

Abbildung 9:Benutzerzugangsverwaltungsprozess mit den vier dazugehdrigen Unterprozessen

Quelle: Firuza Muhamadova

In den weiteren Abschnitten der Arbeit folgen die Prozessdarstellungen einzelner
Unterprozesse, die sich auf die BPMN basieren. Die Prozessmodelle sind als ein Versuch
anzusehen, wodurch die logischen Zusammenhénge zwischen den Prozessaktivitaten
deutlich erkennbar werden. (DIN, ISO/IEC 27002, 2015)

4.2.1 Registrierung und Deregistrierung von Benutzern

Der Prozess ,,Registrierung und Deregistrierung der Benutzer ist ein Unterprozess der
Benutzerverwaltung, der als erster durchgefuhrt werden soll. Denn ohne Registrierung
der Benutzer beziehungsweise der Benutzerkennung kdnnen keine weiteren Aktivitaten

hinsichtlich der Benutzerzugangsverwaltung vorgenommen werden.
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ISO/IEC 27002 stellt dazu eine Anleitung zur Verfligung, um diesen Unterprozess
umzusetzen. Die vorgegebenen Schritte der Anleitung lassen sich in einer logischen
Reihenfolge innerhalb des ,,Registrierung und Deregistrierung™ - Prozesses zuordnen.
Die Aktivitaten dieses Prozesses werden von der Personalabteilung und einem
Zustandigem, der fir die Registrierung und Deregistrierung eines Users verantwortlich

ist, durchgefiihrt. Im Folgenden sind die VVorgange des Prozesses beschrieben.

Benutzerantrag schicken/erstellen

Der Prozess beginnt mit der Erstellung eines Benutzerantrags von der Personal- oder
Fachabteilung. Der Antrag dient der Registrierung oder Deregistrierung einer

Benutzerkennung.

Eine Benutzerkennung ist eine spezielle Kennung und wird von dem Administrator
angelegt oder deaktiviert. In Kombination mit einem Passwort ermdglicht sie einen

Zugang in das geschlossene System.

Bei der Einstellung eines neuen Mitarbeiters wird mit dem Benutzerantrag angefordert,
eine Benutzerkennung fur den Mitarbeiter anzulegen. Im Gegensatz wird die
zugewiesene Benutzerkennung deaktiviert oder geldscht, wenn ein Mitarbeit die

Organisation verlasst.

Antrag prufen

Der Administrator Uberprift den vorgelegten Antrag. Bei einem Benutzerantrag kann es
sich von der Registrierung oder Deregistrierung von Benutzern handeln. Je nach der Art
des Antrages kann sich der Administrator fiir unterschiedliche Aktivitaten entscheiden.

Benutzerkennung léschen/deaktivieren
Bei der Beendigung der Beschéftigung wird eine Meldung von der Fach- oder
Personalabteilung geschickt, damit die bislang geltende Benutzerkennung des Users

geldscht, deaktiviert werden kann.

Die Aufgabe des Administrators besteht auf’erdem darin, die vorhandenen Kennungen
regelmaRig zu tberpriifen. Wenn die Kennung nicht mehr nétig ist, soll diese deaktiviert

oder geldscht werden.

Benutzerkennung zuweisen

Der Administrator tberpriift die Benutzerkennung, bevor sie verwendet wird. Bei der
Uberpriifung ist sicherzustellen, dass die zuweisende Benutzerkennung nicht bereits

genutzt wurde. Die Benutzerkennung soll eindeutig definiert sein.
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Benutzerdatenbank aktualisieren

Nach dem eine Benutzerkennung zugewiesen oder deaktiviert ist, wird die zentrale
Benutzerdatenbank auch vom Administrator aktualisiert. (DIN, ISO/IEC 27002, 2015, S.
33-37)

Im néchsten Verlauf dieses Unterkapitels folgt das Prozessmodell fir die Registrierung
und Deregistrierung von Benutzern. Das Modell ermdglicht eine bildliche Darstellung
der  bereits beschriebenen  Prozessvorgdnge. Darlber hinaus ist eine
Prozessheschreibungstabelle weiter unten zu finden, wodurch die wichtigsten

Prozessinformationen zusammengefasst sind.

Personal /
Fachabteilung

Administrator

( Antrag priifen ]

Loschantrag?
N

_|__| Benutzerantrag
schicken

Eindeutige
it e e Benutzerkennung
: 16schen/deaktivieren
zZuweisen

[ Benutzerdatenbank J

aktualisieren

Abbildung 10: Prozessmodell der Registrierung und Deregistrierung von Benutzern

Quelle Firuza Muhamadova.

Tabelle 2: Prozessbeschreibung der Registrierung und Deregistrierung von Benutzern

Prozessname: Registrierung und Deregistrierung von Benutzern

Zweck: Die Umsetzung des Prozesses soll die Zuordnung von Zugangsrechten
ermoglichen.
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Verantwortlicher: Mitwirkende Personen:

Administrator Personalabteilung, Fachabteilung

Input: Die Antragstellung flr die Registrierung/Deregistrierung eines Benutzers

Output: Aktuelle Benutzerdatenbank, zugewiesene/deaktivierte Benutzerkennung

Anforderungen: Die zuweisende Benutzerkennung soll eindeutig sein, damit ein User
durch seine Handlungen verantwortlich gemacht werden kann.

Mitwirkende Dokumente: Zugangssteuerungsrichtlinien, Benutzerantrag

Schnittstellen des Prozesses: Zuteilung und Entziehung von Benutzerzugangsrechten,
Verwaltung privilegierter Zugangsrechte, Personalsicherheit

Quelle: Firuza Muhamadova

4.2.2 Zuteilung und Entziehung von Benutzerzugangsrechten

Der zweite Unterprozess, welcher sich dem Hauptprozess der Benutzerverwaltung
zuordnen lasst, ist die Zuweisung und Entziehung von Benutzerzugangen. Dieser Prozess
beschreibt eine Reihe von Aktivitdten, damit die vorschriftmalige Zuweisung und
Entziehung der Zugangsrechte zu den Systemen und Diensten gewahrleistet werden.

Fur den Erfolg des Prozesses ist die Kommunikation zwischen dem
Prozessverantwortlichen, der Personalabteilung und dem fur die Zugangsrechte
zustandigen Mitarbeiter sehr wichtig. Durch die regelméRige Kommunikation wird der

Schutz gegen den Missbrauch von Zugangsrechte sichergestellt.

In den nachsten Absétzen werden die Prozessvorgange beschrieben, welche fir die
Entziehung oder Zuweisung einer Zugangsrecht durchgeftuihrt werden sollen.

Antrag erstellen/schicken

Anhnlich dem vorherigen Prozess wird bei der Zuweisung oder Entziehung der
Zugangsrecht einen Antrag von Personal- oder Fachabteilung erstellt. Mit der
Antragsstellung wird die Entziehung der Zugangsrecht gefordert, wenn ein Mitarbeiter
seine Position innerhalb der Organisation gedndert oder seine Beschaftigung gekiindigt
hat. Der Zugangsrechtzuweisungsantrag dient dafur, dass eine Zugangsrecht einer

Benutzerkennung zugewiesen wird.

Antrag Uberprifen

Beide Arten von den erstellten Antrdgen werden von einem Administrator bearbeitet.

Beim Vorlegen eines Zugangsrechtentziehungsantrags deaktiviert er die bereits
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zugewiesene Zugangsrecht. Die Zuweisung einer Zugangsrecht soll von der fiir die
Informationssysteme oder Dienste zustdndigen Person genehmigt werden. Der
Administrator soll dabei beachten, dass die beantragten Zugangsrechte erst nach der

Genehmigung aktiviert werden.

Berechtigungsstufe Uberprifen

Die Uberpriifung der Berechtigungsstufe zahlt als ein wesentlich wichtiger Vorgang. Die
Angemessenheit des Berechtigungsgrads mit den bereits festgelegten Richtlinien und
Anforderungen soll dabei untersucht werden. ISO/IEC 27002 empfiehlt den groRen
Organisationen, ihre Zugangsrechte entsprechend den Funktionen beziehungsweise
Aufgaben zu trennen. Eine solche Aufgabentrennung verhindert, dass einer Person alle
Zugangsrechte zur Verfigung stehen und diese ihre Zugangsrechte missbrauchen kénnte,

ohne dabei das Einverstandnis von anderen einzuholen.

Zuweisung ablehnen

Falls das zuweisende Recht den festgelegten Zugangsrichtlinien nicht entspricht, wird die
Zuweisung dieses Rechts abgelehnt. Mit der Ablehnung wird der Prozess abgebrochen.

Zuweisung genehmigen

Die zustdndige Person fir Informationssysteme oder Dienste genehmigt die
Berechtigung, falls die Uberpriifung der Berechtigungsstufe positive Ergebnisse liefert.
Das bedeutet, dass die angeforderte Zugangsrecht den Zugangsrichtlinien und

Anforderungen der Organisation angemessen ist.

Zugangsrecht zuweisen

Nach der empfangenen Genehmigung flir die Zuweisung weist der Administrator das

Zugangsrecht einer Benutzerkennung zu.

Verzeichnis aktualisieren

AuRerdem beschéftigt sich der Administrator mit der Anfertigung und Pflege eines
zentralen Verzeichnisses, in dem alle Zugangsrechte nach der Benutzerkennung
zugeordnet sind. Sowohl bei der Zuweisung als auch bei der Entziehung einer
Zugangsrecht soll das zentrale Verzeichnis aktualisiert werden. (DIN, ISO/IEC 27002,
2015, S. 33-34)

Eine graphische Darstellung des Prozesses ermdglicht die Abbildung 11.
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Abbildung 11: Prozessmodell der Zuweisung und Entziehung von Zugangsrechten

Quelle: Firuza Muhamadova

Die wesentlichen Informationen Uber den Prozess Zuweisung und Entziehung von

Zugangsrechten beschreibt folgende Tabelle.

Tabelle 3:Prozessbeschreibung der Zuweisung und Entziehung von Zugangsrechten.

Prozessname: Zuteilung und Entziehung von Benutzerzugangsrechten

Zweck: Die Umsetzung des Prozesses soll ermdglichen, Zugangsrechte fur alle
Benutzerarten zu allen Systemen und Diensten zuzuweisen oder zu entziehen.

Verantwortlicher:

Administrator

Mitwirkende Personen:

Dienste/Genehmiger

Personal-/Fachabteilung, zustandige Personen
fiir Informationssysteme und

Input: Antragstellung fur die Zuweisung oder Entziehung von Zugangsrechten

Zugangsrechte

Output: Aktuelles Verzeichnis fiir Zugangsrechte, zugewiesene/entzogene

Anforderungen: Die Benutzerzugangsrollen sind festzulegen und die Anzahl von
Zugangsrechten zu typischen Benutzerzugangsprofilen zusammenzufassen.
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Die Zugangsrechte sollen zusammen mit den Eigentlimern der Informationssysteme und
Dienste regelmaRig tberpruft werden.

Mitwirkende Dokumente: Richtlinien fur die Zugangssteuerung, Berechtigungsantrag

Schnittstellen des Prozesses: Verwaltung privilegierter Zugangsrechte,
Personalsicherheit

Quelle: Firuza Muhamadova

4.2.3 Verwaltung privilegierter Zugangsrechte

Der dritte Unterprozess dient der Verwaltung privilegierter Zugangsrechte.

Das Unternehmen Verizon veroffentlichte im Jahr 2016 einen Bericht (ber
Untersuchungen von VerstdRen und Storungen im Bereich der IT-Sicherheit. Die
Untersuchungsergebnisse lassen erkennen, dass die Mehrheit der in 2015 erfolgten
Verstolle auf den Missbrauch privilegierter Rechte zurtickzufiihren ist. Von den
untersuchten  Missbrauchsfallen fielen 172 auf Vorfalle bei privilegierten
Zugangsrechten. Folgende Grafik gibt einen Uberblick tiber die Verst6Re, die nach der

Angriffsart klassifiziert sind.

Web App Attacks 908
POS Intrusions 525

Miscellaneous Errors 197

Privilege Misuse 172

Cyber-espionage 155
Everything Else 125
Payment Card Skimmers 86
Physical Theft/Loss 56
Crimeware 49

Denial-of-Service 1
0% 10% 20% 30% 40%

Abbildung 12: Percentage of breaches

Quelle: vgl. Verizon; Untersuchungsbericht fiir Datenverstéfe 2016, S. 23.

Verizon entdeckte insgesamt 2260 VerstdRe mit unterschiedlichen Charakteristiken. Die
blau dargestellten Balken zeigen die Anzahl der Verstol3e pro Angriffsart. Die grauen
senkrechten Linien in der Abbildung beschreiben prozentuale Zahlen im Verhéltnis zu
den gesamten VerstoRformen. Es ist erstaunlich, dass die Missbréuche von privilegierten

Zugangsrechten sehr oft vorkommen. (www.verizonenterprise.com, 2018)
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Privilegierte  Benutzer wie Datenbank- und  Systemadministratoren  oder
Supportmitarbeiter besitzen die administrativen Rechte flr mehrere Ressourcen einer

Organisation.

Der Verwaltungsprozess privilegierter Zugangsrechte folgt eine Vorgehensweise, die
dem Prozess fur die Zuweisung und Entziehung der Zugangsrechte ziemlich &hnlich ist.
Die Unterschiede liegen in den ISO Anforderungen, welche einen sicheren Umgang mit

den administrativen Zugangsrechten ermdglichen.

Dementsprechend sind an erster Stelle die privilegierten Zugangsrechte und deren User
und Anwendungen, welche administrative Zugange besitzen sollen, zu identifizieren. Vor
der Zuweisung privilegierter Zugangsrechte sollen die erforderlichen Kriterien erfullt
werden. Ein privilegiertes Zugangsrecht darf einem User zugeteilt werden, wenn diese

fur die Ausfiihrung seiner Aufgaben notwendig sind.

Wie von den Anforderungen der ISO/IEC 27002 bereits bekannt ist, werden die
Zugangsrechte nach der Funktionsart unterteilt. Eine Unterteilung der Rechte auf diese
Art und Weise hat viele Vorteile fur die Informationssicherheit. Im Falle eines Angriffes
auf ein einfaches Benutzerkonto wird einer Organisation weniger Schaden zugefiigt,
wohingegen die Schéden bei der Manipulation privilegierter Rechte gravierend sein

kdnnen.

Ein weiteres Kriterium bei der Zuweisung privilegierter Zugangsrechte beschaftigt sich
damit, wann ein Konto mit privilegierten Zugangsrechten zu benutzen ist. Der Benutzer
ist verpflichtet, seine administrativen Rechte fiir die ,,normalen Geschéfte* nicht zu
verwenden. Dafir besitzt der User zwei Arten von Benutzeraccounts. Der eine Account
dient flr die Durchfiihrung von administrativen Aktivitaten. In diesem Fall werden die
privilegierten Zugangsrechte der Benutzerkennung, welche fir die Ausfuhrung der

normalen Geschafte geeignet ist, nicht zugeordnet.

Zusétzlich ist eine Gultigkeitsfrist fur die privilegierten Zugangsrechte festzulegen, bevor

diese Rechte einem Benutzer zugeteilt werden.

Ein wichtiger Vorgang innerhalb des Prozesses ist die Uberwachung der Genehmigung
von privilegierten Zugangsrechten. Die administrativen Zugangsrechte sollen erst nach

deren Genehmigung aktiviert werden.

Da die Benutzerkonten mit den privilegierten Zugangsrechten fiir eine Organisation von

groRer Bedeutung sind, sollen diese in kurzen Abstanden immer tberprift werden. Wenn
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ein User mit privilegierten Zugangsrechten die Organisation verlassen hat, sind seine
administrativen Zugangsrechte so schnell wie moglich zu deaktivieren oder zu
blockieren. Durch solche durchgefuhrten MaBnahmen wird der Missbrauch der
administrativen Rechte vermieden. (DIN, ISO/IEC 27002, 2015, S. 34-35)

Da der Verwaltungsprozess der privilegierter Zugangsrechte gleiche Vorgénge wie der
Prozesse flr die Zuweisung und Entziehung der Zugangsrechte durchfihrt, ist die

zusatzliche Darstellung seines Prozessmodells ist nicht notwendig.

Folgende Prozessbeschreibungstabelle definiert die Merkmale, Ziel und die Schnittstelle
des Prozesses. Dariiber hinaus beinhaltet sie die grundlegenden Anforderungen zu dem

Steuerungsprozess der administrativen Rechte.

Tabelle 4: Prozessbeschreibung der Verwaltung privilegierter Zugangsrechte.

Prozessname: Verwaltung privilegierter Zugangsrechte

Zweck: Mit der Umsetzung des Prozesses sollen die Zuteilung und der Gebrach
privilegierter Zugangsrechten eingeschrankt und gesteuert werden.

Verantwortlicher: Mitwirkende Personen:

Verwalter administrativer Mitarbeiter/Antragssteller, Genehmiger
Zugangsrechte/Rechenzentrumleiter

Input: Antragsstellung flr die privilegierter Zugangsrechte

Output: Aktualisiertes Verzeichnis, in dem alle Zugangsrechte gepflegt sind

Anforderungen: Die Anwendungen und Benutzer, denen privilegierte Zugangsrechte
zugeordnet werden, sind zu identifizieren.

Privilegierte Zugangsrechte sollen einem Benutzer im Bedarfsfall fur die Ausfuhrung
seiner dienstlichen Aufgaben zugeteilt werden.

Mitwirkende Dokumente: Zugangssteuerungsrichtlinien, Berechtigungsantrag

Schnittstellen des Prozesses: Registrierung und Deregistrierung von Benutzern

Quelle: Firuza Muhamadova

4.2.4 Verwaltung geheimer Authentisierungsinformationen von Benutzern
Der vierte Teilprozess der Benutzerzugangsverwaltung ist die Verwaltung geheimer
Authentisierungsinformationen. Das Wort ,,Authentisierung” bezeichnet einen Vorgang,
bei dem der Benutzer seine Identitat nachweisen soll. Durch ihn wird beabsichtigt, dass
die dazu erlaubten User einen Zugang zu den informationsverarbeitenden Einrichtungen
und Informationen haben. Ein dazu unbefugter User darf keinen Zugang zu diesen
Ressourcen erhalten.
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Je nach Auswahl der Authentisierungsmittel werden unterschiedliche Arten vom

Identitatsnachweisen bzw. Authentisierungsinformationen verwendet, welche das gleiche

Ziel verfolgen.

Die

Authentisierung durch ein Passwort

Dies gehort zu der Gblichen Art einer ldentitatsbestatigung. Dabei benutzt der
befugte Benutzer ein Passwort, um in das System oder in die Einrichtung
einzutreten. Im Hintergrund des Anmeldungsprozesses lauft ein automatisiertes
Verfahren ab. Es Uberprift in einer Datenbank alle Benutzer und deren
Passworter. Wenn die Suche erfolgreich abgelaufen ist, kann der Benutzer in das
System zugelassen werden. Das bedeutet, der Benutzer und sein Passwort wurden
in der Datenbank gefunden und er ist berechtigt, einen Zugang in das System zu
haben.

Die Passworter dienen fiir den Schutz eines Systems, Ortes oder eines Dienstes.
Daher ist es wichtig, starke Passworter zu definieren. Es ist nicht erlaubt,
existierende Worter als Passworter zu benutzen. Ein definiertes Passwort soll in
einem Worterbuch nicht zu finden sein.

Authentisierung durch Smart Card

Smart Cards sind Chipkarten mit den Informationen (ber die Identitat eines
Benutzers. Um einen Zugang zu bekommen, soll der User die Chipkarte in das
Gerat einstecken oder durchziehen. Nach der automatischen Erkennung seiner
Daten soll er seinen PIN eingeben.

Die Chipkarten basieren sich auf dem kryptischen Verfahren und gewahren
dadurch grof3e Sicherheit.

Biometrische Authentisierung

Diese benutzt die eindeutigen biologischen Eigenschaften eines Menschen, um
ihn zu identifizieren. Solche einzigartigen Eigenschaften konnen die Stimme, der
Fingerabdruck oder die Netzhaut sein.

Die biometrischen Authentisierungsgerdte scannen die oben erwahnten
Eigenschaften ein. Dadurch zeichnen sie sich als eine komplexe Methode aus.
(www.techrepublic.com, 2018)

ISO 27002 beschreibt die Vorgaben fir die Verwaltung der

Authentisierungsinformationen. Dementsprechend soll ein Prozess mit den folgenden

Aktivitaten durchgefuhrt werden, um die Verwaltung der Authentisierungsinformationen

sicherzustellen.
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Authentisierungsinformationen anfordern

Der Verwaltungsprozess geheimer Authentisierungsinformationen startet mit der

Forderung der Authentisierungsinformation von einem Benutzer.

Benutzeridentitat Gberprifen

Vor der Zustellung neuer Authentisierungsinformation tberprift der Administrator die
Identitat des Benutzers. Mit der Identitatsprifung werden alle bisherigen geheimeren

Authentisierungsinformationen des Benutzers kontrolliert.

Daruber hinaus soll in diesem Vorgang festgestellt werden, ob der User die

Authentisierungsinformationen selber verwalten darf oder nicht.

Temporare Authentisierungsinformationen bereitstellen

Eine temporér giltige Authentisierungsinformation wird angelegt, wenn der User seiner
geheimen Authentisierungsinformation selbst verwaltet. In diesem Fall soll die
Authentisierungsinformation gedndert werden, nachdem sie einmal benutzt wurde. Die

temporéren Authentisierungsinformationen sind also einmalig zu verwenden.

Temporare Authentisierungsinformationen tbermitteln
Da es bei einem Passwort bzw. einer Authentisierungsinformation um die sensible Daten
geht, sollen die deshalb durch die sicheren Kommunikationskanéle bermittelt werden.

Der verschliisselte Nachrichtenaustausch ist dafiir sehr geeignet.

Empfang von Authentisierungsinformationen bestatigen

Nachdem der Benutzer eine Authentisierungsinformation bekommen hat, soll er den

Empfang bestatigen.

Temporare Authentisierungsinformationen andern

Da eine temporare Authentisierungsinformation einmal verwendet werden kann, soll

diese nach erster Benutzung geandert werden.

Authentisierungsinformationen verwalten

Falls ein Benutzer firr die Verwaltung seiner geheimen Authentisierungsinformation nicht
berechtigt ist, wird die Authentisierungsinformation von dem Administrator verwaltet.
Unter der Beriucksichtigung von  Berechtigungen kann die  geheimen
Authentisierungsinformationen entweder von dem User selbst oder von Administrator
verwaltet. Daher konnen sowohl der Benutzer als auch der Administrator als

Prozessverantwortlicher dargestellt werden.
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Authentisierungsinformationen dokumentieren

Am Ende des Prozesses werden die Authentisierungsinformationen dokumentiert. (DIN,
ISO/IEC 27002, 2015, S. 35-36)

Im weiteren Verlauf dieses Abschnittes folgen das Prozessmodell und die
Prozessheschreibung.
Benutzer Administrator
s DI Benutzeridentit#t tiberpriifen
!
|
Anthentisierunps- : Authentisierungsinformationen
infomlationu _1 | | sind vom Benutzer zu
verwalten?
anfordern
L~
l :
Empfang von L
Authentisierungs- 1]
information I Temporére Authentisierungs-
bestiticen : : Authentisierungs- informationen
: : information anlegen anlegen/verwalten
(I
‘ X I
Temporire L Temporére
Authentisierunes- I Authentisierungs-
L I - = - -
information 1l _p information
indem L fibemmitteln

o

Authentisierungs-
informationen
dokumentieren

Abbildung 13:Prozessmodell der Verwaltung geheimer Authentisierungsinformationen.

Quelle: Firuza Muhamadova

Tabelle 5: Prozessbeschreibung der Verwaltung geheimer Authentisierungsinformationen.

Prozessname: Verwaltung geheimer Authentisierungsinformationen
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Zweck: Mit der Umsetzung des Prozesses soll die Zuordnung geheimer
Authentisierungsinformationen gesteuert werden.

Verantwortlicher: Mitwirkende Personen:

Administrator, Benutzer geheimer
Authentisierungsinformation

Input: Anforderung der Authentisierungsinformationen

Output: Die Authentisierungsinformationen sind durch die sorgfaltige Aufbewahrung
vor ihrem Verlust geschutzt.

Anforderungen: Es solle die starken Passworter angelegt werden. Bei der Verwendung
temporérer Authentisierungsinformationen sollen die User angefordert werden, die
Authentisierungsinformation zu &ndern.

Mitwirkende Dokumente: Unterzeichnete Erklarung fur den sorgféltigen Umgang mit
Authentisierungsinformationen, verschlusselte Nachrichten

Quelle: Firuza Muhamadova

4.3 Betriebssicherheit
Informationstechnische Systeme (IT-Systeme) sind heute das wesentliche Mittel fir die
tagliche Informationsverarbeitung einer Organisation. Zu den typischen IT-Systemen

gehoren Server, Clients, Rechner, End- und Mobilgeréte.

Da die IT-Systeme eine wichtige Rolle fiir ein Unternehmen spielen, sind sie gleichzeitig
ein interessantes Angriffsziel fur Hacker. Bewertet man die moglichen Bedrohungen fur
IT-Systeme, stellt man schnell fest, dass nicht nur die Hackerangriffe selbst, sondern auch
die fehlende Mitarbeiterkompetenz eine grundlegende Gefahr fiir die Betriebsfahigkeit
der IT-Systeme darstellt. Das heilst, zuerst einmal sollten die Mitarbeiter einer
Organisation fir die Sicherheitsthemen sensibilisiert und die Verantwortlichkeiten fur die

Betriebsablaufe festgestellt sein, wenn es um die Sicherheit der IT-Systeme geht.

Die ISO/IEC 27001 und 27002 geben die erforderlichen Malinahmen vor, damit die

Betriebssicherheit der Systeme beziehungsweise der IT-Infrastruktur sichergestellt ist.
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Betriebssicherheit

l | |

Handhabung von

Datensicherung Anderungssteuerung technischen
Schwachstellen

Abbildung 14:Betriebssicherheitsprozess mit den dazugehdrigen Unterprozessen

Quelle: Firuza Muhamadova

Dieses Kapitel beinhaltet die Umsetzungsvorgaben von Mallnahmen fur das
Anderungsmanagement, die Datensicherung und die Handhabung technischer
Schwachstellen. Daruber hinaus werden die wesentlichen Informationen (ber die
Schadsoftware  ermittelt. ~ AufRerdem ist bei der  Durchfihrung des
Betriebssicherheitsprozesses das Thema Informationssicherheitsvorfalle zu beachten,
weil die Vorfalle Ausloser der Betriebsunfahigkeit von Informationssystemen sein
konnen. (DIN, ISO/IEC 27002, 2015)

4.3.1 Datensicherung

Ein Backup steht fir die Sicherheitskopien von Daten und Datenbanken. Die
Informationen, Software und Systemabbilder werden kopiert, damit sie bei Notfallen oder
Systemausfallen wiederhergestellt werden kénnen. Dafr ist ein Datensicherungskonzept

erforderlich.

Im  Prozess ,Datensicherung® sind die bendtigten Schritte fur die

Datensicherungsausfiihrung enthalten.

Datensicherungsrichtlinien erstellen/anpassen

Ein wichtiger Vorgang ist dabei das ausfiihrliche Dokumentieren der Datensicherung. Die
Dokumentation soll ein genaues Bild der Vorgehensweise von Backups ergeben.
Aullerdem ist schriftlich festzulegen, wie eine Wiederherstellung der Informationen
geschehen kann.

Eine Priorisierung der Systeme und Informationen ermdglicht es, den Umfang und die
Hé&ufigkeit der Datensicherung zu bestimmen. Alle betriebsrelevanten Anwendungen,

Systeme und Daten werden bei der Sicherung zuallererst bertcksichtigt.

Datensicherung planen
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In diesem Vorgang plant der Administrator die Durchfiihrung der Datensicherung

entsprechend der festgelegten Datensicherungsrichtlinien

Sicherheitskopien erstellen

Nachdem die VorbereitungsmalRnahmen fir die Datensicherung getroffen sind, kdnnen

die Sicherheitskopien von Information, Anwendungen und Systemen erstellt werden.

Datensicherungen Uberprtfen/tberwachen

Fur die Gewahrleistung der Verwendung von Sicherheitskopien im Notfall sind nicht nur
die Sicherheitskopien selbst, sondern auch die Medien, auf denen die Kopien gespeichert
sind, regelmaBig zu tberpriifen. Mit der Uberpriifung soll festgestellt werden, ob die
umgesetzten Datensicherungsvorkehrungen die Organisationsanforderungen hinsichtlich
der Betriebskontinuitét erfullen. Es werden zum Beispiel untersucht, ob die festgelegte

Héaufigkeit und Umfang des Backups gentig sind, um Daten schiitzen zu kénnen.

Datensicherungsmangeln melden

Falls die Sicherheitskopien mangelhaft sind oder den Organisationsanforderungen nicht
entsprechen, werden diese der zustdndigen Personen gemeldet, die fir die Feststellung

der Datensicherungsrichtlinien verantwortlich sind.

Datensicherung aufbewahren/schiitzen

Es empfiehlt sich, die Sicherheitskopien an einem externen Ort zu bewahren. Falls die
ursprunglichen Informationen einmal angegriffen werden und nicht mehr verwendbar

sind, kénnen die Kopien aus diesen externen Speicherstellen benutzt werden.
Zusatzlich sind die Sicherungskopien mit dem Verschliisselungsverfahren zu schitzen.

Das nachfolgende Prozessmodell stellt den ganzen Datensicherungsprozess in BPMN
dar. Im Weiteren sind die wichtigen Merkmale des Datensicherungsprozesses in Form
einer Tabelle beschrieben. (DIN, ISO/IEC 27002, 2015, S. 60-61)

Tabelle 6: Prozessbeschreibung der Datensicherheit

Prozessname: Datensicherung

Zweck: ,,Daten sind vor Verlust geschiitzt‘

Verantwortlicher: Mitwirkende Personen:

Administrator Rechenzentrumleiter, alle fir die
Datensicherung zustdndigen Personen

Input: Datensicherungsrichtlinien
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Output: Geschiitzte Sicherheitskopien der Informationen, Systeme und Anwendungen

Anforderungen: GeméR den definierten Datensicherungsrichtlinien sollen die
Sicherheitskopien der Informationen, Systeme und Anwendungen erstellt und standig
getestet werden.

Mitwirkende Dokumente: Datensicherungsrichtlinien, Business-Continuity-Pléne

Schnittstellen des Prozesses: Anderungssteuerung, Handhabung von
Informationssicherheitsvorfallen

Quelle: Firuza Muhamadova
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Abbildung 15: Prozessmodell der Datensicherung
Quelle: Firuza Muhamadova
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4.3.2 Anderungssteuerung

Jede Organisation hat das Ziel, ihre Existenz und Wettbewerbsféhigkeit dauerhaft
sicherzustellen. Aus diesem Grund ist sie dazu verpflichtet, auf die vom Markt
bestimmten Voraussetzungen schnell zu reagieren. Oft lasst sich diese Herausforderung

mithilfe der Durchfiihrung von erforderlichen Anderungen bewaltigen.

Die marktbedingten Veranderungen kénnen die Struktur, Strategie oder Arbeitskultur

eines Unternehmens sowie dessen IT-Systeme betreffen.

Nicht nur die Anpassung an die neuen Voraussetzungen an sich ist von groRer Bedeutung,
sondern die Veranderungen sollen dem Unternehmen auch einen Nutzen bringen. Daher

soll jede einzelne Anderung durch einen Change-Management-Prozess gesteuert werden.

Die ISO/IEC 27002 stellt eine Anleitung fir die Umsetzung der geforderten MaRnahmen
bereit, indem die Anderungen der Organisation, der Geschaftsprozesse und an den
informationsverarbeitenden Einrichtungen verwaltet werden. Die Hauptaufgaben sind
dabei die Vermeidung und Reduzierung der méglichen Risiken, welche durch die
Verinderungen ausgeldst werden konnen. Der Prozess ,,Anderungssteuerung umfasst
alle Vorgange, die fur die Durchfuhrung der erfolgreichen Informationssystems- und

Organisationsédnderungen bendtigt werden.

Anderungen festlegen/protokollieren

Im ersten Schritt sollen die vorzunehmenden Anderungen festgelegt werden. Die
wichtigste Frage ist dabei, was genau geandert werden soll. Es empfiehlt sich, die

beabsichtigte Anderungen immer zu dokumentieren.

Risiko beurteilen

Als Nachstes gilt es herauszufinden, welche Auswirkungen die Anderungen verursachen
konnen. Was sind die denkbaren Folgen, wodurch die Informationssicherheit
beeintrachtigt werden kénnte? Als Beispiele zu den méglichen Auswirkungen zéhlen die
Verlangsamung der Systeme, die Entstehung unbekannter Schwachstellen oder fehlende

Kompetenz und fehlende Einarbeitungsmafnahme fur die neuen Veranderungen.

Anderungen vorschlagen

Zur Vermeidung der Risiken ist es erforderlich, dass die Anderungen nicht allein von
einem Administrator vorgenommen und durchgefiihrt werden. Jede Anderung sollte im
Detail mit den Experten oder daflir zustdndigen Mitarbeiterinnen und Mitarbeitern

besprochen werden.
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Anderungsvorschlage tberprifen

Die Anderungsvorschldge sollen von Experten oder fiir die Anderung zustindigen
Personen Uberpruft werden. Dabei ist es nicht aufler Betracht zu lassen, ob die
beabsichtigten Anderungen den Informationssicherheitsanforderungen entsprechen.

Nach diesem Kriterium kénnen die Anderungen entweder durchgefiinrt oder abgelehnt.

Anderungen genehmigen

Die  Durchfiihrung der  Anderungen wird genehmigt, wenn sie die

Informationssicherheitsanforderungen angemessen sind.

Anderungen ablehnen
Im anderen Fall werden die vorgeschlagenen Anderungen abgelehnt, wenn sie die
Anforderungen hinsichtlich der Informationssicherheit nicht erfullen. Mit der Ablehnung

wird der Anderungssteuerungsprozess abgebrochen.

Anderungen planen

In diesem Vorgang werden die VorbereitungsmaBnahmen fur die Ausfiihrung einer

Anderung durchgefiihrt.

Rollback definieren

Zusétzlich sollen auch alternative MalRnahmen geplant sein, wenn die durchgefiihrten
Anderungen nicht das beabsichtigte Ergebnis liefern. In diesem Fall werden die
Anderungen riickgingig gemacht oder der Anderungsvorgang abgebrochen.

Daruber hinaus wird ein Notfallprozess definiert, falls die Informationssicherheitsvorfalle
durch die Verénderungen ausgel6st werden. In diesem Fall ist es erforderlich, auf die
aufgetretenen Vorfalle in geeigneter Weise zu reagieren. Kapitel 4.2 liefert detaillierte
Informationen dartiber, was unter dem Begriff Informationssicherheitsvorfall zu

verstehen ist und wie sich diese umgehen lassen.

Anderungen dokumentieren

GemaR den Vorgaben von ISO/IEC 27002 sind alle Informationen beziglich der
Anderungen in einem Audit-Protokoll festzuhalten. (DIN, ISO/IEC 27002, 2015, S. 56)

Anhand des folgenden Prozessmodells lassen sich die bereits beschriebenen VVorgéngen

graphisch darstellen.

Einen Uberblick tber die bildliche Prozessdarstellung liefert die nachfolgende
Abbildung.

39



Changemanager

Genehmiger

feststellen/
protokollieren

v

&

™y

Risiko beurteilen

v

Anderungen
vorschlagen/ c

Details ==
besprechen |

v

Anderungen
planen

v

Rollback
definieren

v

Anderungen
durchfiithren

v

Anderungen
dokumentieren

Anderungen S

Anderungsvorschlige/
Anderungsdetails
iiberpriifen

Anderungen
sind okay?

N

ja nein

| l

Anderungen

: Anderungen
genehmigen

ablehnen

Abbildung 16:Prozessmodell der Anderungssteuerung

Quelle: Firuza Muhamadova

Die weiteren Prozessdetails lassen sich mithilfe der folgenden Tabelle darstellen.
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Tabelle 7: Prozessheschreibung der Anderungssteuerung

Prozessname: Anderungssteuerung

Zweck: Die Steuerung der Anderungen von Organisation, Geschaftsprozessen,
informationsverarbeitenden Einrichtungen und Systemen, um die System- oder
Sicherheitsausfélle zu vermeiden.

Verantwortlicher: Mitwirkende Personen:

Changemanager Genehmiger, alle relevanten Personen

Input: Erforderliche Anderungen

Output: Dokumentation der durchgefiihrten Anderungen

Anforderungen: Fir die Sicherstellung aller Anderungen sollen die
Verantwortlichkeiten und Verfahren fir die Handhabung der Verénderungen festgelegt
sein.

Mitwirkende Dokumente: Richtlinien der Organisation fur das Changemanagement

Schnittstellen des Prozesses: Handhabung von Informationssicherheitsvorfallen,
Risikomanagement

Quelle: Firuza Muhamadova

4.3.3 Schutz vor Schadsoftware

Zu einer der beliebtesten Angriffsmethode gehort die Schadsoftware. Fir die
Gewadhrleistung des kontinuierlichen Betriebs von ISMS ist erforderlich, die bekannten
Typen der Schadsoftware zu wissen und sich mit ihrer VVorgehensweise vertraut zu

machen.

Schadsoftware bezeichnet diejenigen Programme, welche speziell entwickelt worden

sind, um Gerate oder Systeme zu beschadigen.

Der deutsche Digitalverband Bitcom e.V. berichtete Uber die Bedrohungen, die die
Sicherheit der Geréte und Daten durch Schadsoftware gefahrden kdnnen.

= Trojaner und Wirmer zéhlen zu einer weitverbreiteten Art von Schadsoftware.
Die Gemeinsamkeit zwischen Trojanern und Wirmern besteht darin, dass sie der
User des Gerites nicht bemerkt. Ein Trojaner oder ,,trojanisches Pferd* fiihrt die
schadlichen Aktionen im betroffenen Geréat aus. Trojaner kdnnen die sensiblen

Daten manipulieren, indem sie Daten andern oder I6schen.
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Die Wirmer nutzen die Moglichkeit der Internetverbindung aus, um die Geréte
zu infizieren. Die infizierten Rechner dienen als Opferobjekte, wodurch der
Hacker sein Ziel erreichen kann.

= Botnetz beschreibt eine Reihe der infizierten Computer. Zuerst findet die
Infizierung an einem Rechner statt und sie verbreitet sich nach und nach auf
weitere Geréte.
Ein (unbewusstes) Klicken auf einen in der Spam-E-Mail mitgeschickten Link
oder das Herunterladen von Apps und Software aus nicht vertrauenswirdigen
Webseiten sind die bekanntesten Ursachen zur Ubertragung von Schadsoftware.
Die Botnetze werden fir die Ausspionierung der sicherheitsrelevanten
Informationen wie Passworter verwendet.

= Denial-of-Service-Attacken sind eine Bedrohung, die die Verfiigbarkeit eines
Systems betrifft. Der Angreifer schickt dabei mehr Datenpakete oder Abfragen,
als der Server eigentlich bearbeiten kann. Dies fiihrt zur Auslastung des Servers.
Ein oder mehrere durch das Schadprogramm infizierte Rechner sind dann die

Grundlage fir die Ausfiihrung von Denial-of-Service-Attacken.

Tausende Organisationen sind jahrlich weltweit von den Angriffen betroffen, die mithilfe
von Schadsoftware durchgefiihrt werden. Manche Schadprogramme sind sogar sehr
geschickt entwickelt und bleiben auf den Computern oder Computersystemen unentdeckt

und haben schwerwiegende Schéden zur Folge. (www.bitkom.org/, 2018)

Damit die Betriebsabl&ufe sicher und ordnungsgemél ablaufen kdnnen, ist es wichtig,
dass die Informationen und die informationsverarbeitenden Einrichtungen vor

Schadsoftware geschitzt sind.

Der Standard ISO/IEC 27002 und 27001 setzt fiir den Schutz vor Schadsoftware voraus,
die Benutzer von Informationen dahingehend zu sensibilisieren. Die Durchfiihrung
unzadhliger MalRnahmen und Verfahren ist wenig erfolgreich, wenn die Benutzer die
Wichtigkeit der Datensicherheit nicht verstehen oder mit dem Schadsoftwareschutz nicht
umgehen kénnen. Die Organisationen sollen ermdglichen, dass ihre Beschéftigten an
Schulungen teilnehmen oder durch andere Quellen tber das Thema informiert werden,

damit ihr Kenntnisstand dariiber aktuell bleibt.

4.3.4 Handhabung von technischen Schwachstellen
Die Schwachstellen sind die ursprunglichen Quellen far die
Informationssicherheitsrisiken. Eine potenzielle Bedrohung, zum Beispiel durch eine

Malware-Attacke, kann erst nach der Erkennung einer Schwachstelle erfolgen. Das
42



bedeutet: Es muss eine Schwachstelle vorhanden gewesen sein, damit die Malware-

Attacke durchgefuhrt werden konnte.

Oft werden die Schwachstellen mit der Schadsoftware verwechselt. Deshalb denken viele
Unternehmen, dass die Einfiihrung von Schadsoftware-Erkennungsprogrammen wie

Antivirenprogrammen fir die Bekampfung von Schwachstellen ausreichend sei.

Die Schwachstellen umfassen nicht nur technische, sondern auch organisatorische Fehler.
Zu den typischen Schwachstellen gehoren Fehler in der Anwendungssoftware oder in
Systemkonfigurationen und in fehlenden Software-Updates. Die Schwachstellen liegen

also nicht bei der Schadsoftware, sondern bei den Fehlern in der Handhabung.

Auf Basis der Schwachstellen vorkommende Angriffe bedeuten eine grol3e Gefahr flr die
Organisationen. Aus diesem Grund ist es sehr wichtig, die Liicken oder Fehler in den
Informationssystemen zu beseitigen, bevor man sich mit deren Ursachen und

Bedrohungen beschaftigt. (www.security-insider.de, 2018)

Alle verfligharen Assets der Organisation mit ihren zugehdrigen Informationen sollen
inventarisiert sein, bevor man mit dem eigentlichen Prozess fir die Handhabung der
Schwachstellen startet. Die Inventarisierung ist damit die wesentliche Quelle fir die
Feststellung der technischen Schwachstellen, indem sie die notigen Daten zu Software-

Anbietern, Software-Versionsnummer und zustdndigen Personen liefert.

Der Prozess ,,Handhabung von technischen Schwachstellen® wird durchgefiihrt, um die
Schwachstellen und ihre Auswirkungen zu fruh wie mdglich erkennen und die

Schwachstellenrisiken zu behandeln.

Schwachstellen erkennen/tiberwachen
Fur die Erkennung der Schwachstellen empfiehlt es sich, die Schwachstellen-
Erkennungsprogramme zu verwenden. Diese dienen zur Feststellung der Softwarefehler,

durch die eine Sicherheitslicke entstehen kann.

Risiken bewerten

Die Risikobewertung beztglich einer Schwachstelle ist ein wichtiger VVorgang, wodurch
die Schwachstellen priorisiert und entsprechende Gegenmafnahmen umgesetzt werden
konnen. Die Fragestellung lautet dabei: Welche Risiken kdnnen die Schwachstellen

hervorrufen?
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Gegenmalinahmen definieren

Um die Auswirkungen zu vermeiden oder zu reduzieren, welche Schwachstellen
verursachen konnen, sind die Gegenmallnahmen zu definieren. Flr die
Gegenmalinahmen kénnen die Verwendung der Patches, Abschaltung der Dienste bzw.

Funktionen, Anpassung der Zugriffssteuerung als Beispiele dienen.

Je nach Verfluigbarkeit kénnen entweder Patches oder AlternativmalRnahmen fir die

Schwachstellenbehandlung angewendet werden.

Patches suchen

Zur Behandlung einer gemeldeten Schwachstelle wird in den meisten Féllen ein Patch
vom Anbieter der betroffenen Software zur Verfugung gestellt. Die Patches sind von

einer vertrauenswiirdigen Webseite herunterzuladen.

Patches testen/tberprifen

Die Aufgabe der Organisation, welche die lickenhafte Software anwendet, ist es dabel,

den fertigen Patch grindlich zu Uberprifen.

Der Patch-Anbieter steht oft unter Zeitdruck und versucht, so schnell wie mdglich einen
Patch fertigzustellen, nachdem eine Schwachstelle in einer von ihm entwickelten
Software bekannt geworden ist. Daher kann es vorkommen, dass der Patch selber

fehlerhaft ist. Durch das Testen des Patches kdnnen seine Nebeneffekte erkannt werden.

Risiken bewerten

Zusétzlich soll eine Risikobeurteilung durchgefiihrt werden, bevor der Patch installiert
wird. Dabei untersucht der Prozessverantwortlicher, ob die Installation oder
Durchfuhrung des Patches irgendeine Auswirkung mitbringen kann. Die durch die
Schwachstellen auslésende Risiken werden gegentber den Risiken der Installation von
Patches verglichen. Die zentralen Fragen, die mit der Durchfiihrung der Risikobewertung

beantwortet werden sollen, im Folgenden beschrieben.

= Welche Risiken kénnen durch die Verwendung des Patches entstanden werden?

= Sind die Risiken des Patches geringer als die Risiken der Schwachstelle?

AlternativmalBnahmen bestimmen

Alternativmanahmen sind durchzufihren, falls kein Patch zur Verfligung steht oder

aufgrund seiner hohen Risiken nicht verwendet werden kann.
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Gegenmalinahmen melden

Die durchzufuhrenden Gegenmalinahmen sollen zur Genehmigung vorgelegt werden,

bevor sie umgesetzt werden.

Gegenmalinahmen Uberprufen

Die Gegenmalinahmen werden hinsichtlich der Anforderungen von Organisation und

Informationssicherheit Uberpruft.

Gegenmalinahmen genehmigen

Falls die GegenmalRnahmen die Anforderungen erfillen, dann erfolgt eine Genehmigung

zu ihrer Durchfiihrung

Gegenmalinahmen ablehnen

Im anderen Fall werden die Gegenmalinahmen abgelehnt.

Gegenmalinahmen durchfihren

Wenn eine Schwachstelle bereits bekannt ist, soll ein bestimmter Zeitraum festgelegt
werden, um darauf schnellstméglich zu reagieren. Eine schnelle Reaktion verhindert die
Ausnutzung der entdeckten Schwachstelle seitens des Angreifers.

Wirksamkeit bewerten

Mit der Umsetzung der GegenmafRnahmen zu Schwachstellenbehandlung ist der Prozess
Handhabung von Schwachstellen noch nicht beendet. Zundchst werden die

durchgefuhrten Gegenmalinahmen bezuglich ihrer Wirksamkeit tberpriift.

Verfahren protokollieren

Zuletzt sind alle Prozessaktivitaten in einem Audit-Protokoll zu dokumentieren.

Im weiteren Verlauf dieses Abschnittes folgen das Prozessmodell und die
Prozessbeschreibung. (DIN, ISO/IEC 27002, 2015, S. 65-66)
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Abbildung 17: Prozessmodel der Handhabung von technischen Schwachstellen

Quelle Firuza Muhamadova.
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Tabelle 8: Prozessbeschreibung der Handhabung von technischen Schwachstellen

Prozessname: Handhabung von technischen Schwachstellen

Zweck: ,,Die Ausnutzung technischer Schwachstellen ist verhindert

Verantwortlicher: Zusténdiger fir Mitwirkende Personen:

Informationssysteme/Software ) .
y Fachverantwortlicher, Softwareanbieter

Input: Fehler in Software oder Systemeinrichtungen

Output: Dokumentierte Vorgehensweise zu Schwachstellenbehandlung, behandelte
Schwachstellen

Anforderungen: Die Informationen tiber einen bekannten Schwachstellen sollen
rechtzeitig eingeholt werden, um die moglichen Auswirkungen der Schwachstellen
bewerten und entsprechende Gegenmalinahmen zur deren Handhabung umsetzen zu
kdnnen.

Mitwirkende Dokumente: Inventarliste von Assets; Audit-Protokolle

Schnittstellen des Prozesses: Anderungssteuerung, Handhabung von
Informationssicherheitsvorfallen, Risikomanagement

Quelle: Firuza Muhamadova

4.4 Handhabung von Informationssicherheitsvorfallen

Die Beschaftigung mit Informationssystemen und -technologien verlangt eine hohe
Affinitat zu dem Tétigkeitsbereich und ein hohes Bewusstsein tiber Sicherheitsverfahren.
Mit solchen Fahigkeiten beweisen die Personen, die taglich mit den Informationen oder
deren Systemen arbeiten, ihre Qualifizierung fiir diesen Bereich. Ein qualifizierter
Beschaftigter kann zum Beispiel sofort eine Phishing-Mail erkennen. AuRerdem weil3 er

genau, wie er in diesem Fall reagieren soll.

Je nach sicherheitsspezifischer Kompetenz eines Mitarbeiters fiir Informationen kann
eine unbewusste Aktivitét seinerseits ganze Organisationen stilllegen.

Daher beschéftigt sich der Standard ISO/IEC 27002 mit der Beschreibung der
Wichtigkeit von richtigen Reaktionen, welche von den Beschaftigten und
Auftragnehmern einer Organisation erfolgen sollen. Demnach sollen die Beschéftigten in
der Lage sein, die Informationssicherheitsereignisse und -vorfélle zu erkennen und sie
schnellstméglich dem zustandigen Team zu melden. In den meisten Fallen wird es ein
Expertenteam geben, das sich um die Analyse und Behandlung von solchen Vorféllen
kiimmert, das sogenannte Computer Security Incident Response Team (CSIRT).
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4.4.1 Diskussion der wichtigen Begrifflichkeiten

Bevor die einzelnen Aktivitaten der Handhabung von Informationssicherheitsvorfallen
und die dabei an die Beschéaftigten gesetzten Bedingungen erl&utert werden, erfolgt hier
zuerst eine Diskussion uber die Begrifflichkeiten Informationssicherheitsvorfall und -

ereignis.

Laut ISO/IEC 27001 sind Informationssicherheitsvorfall und
Informationssicherheitsereignis unterschiedlich definiert, wohingegen sie in anderen

Quellen synonym verwendet werden.

Der Informationssicherheitsvorfall bezeichnet nach ISO-Standard eine Situation, in der
unbekannte und ungewollte Ereignisse auftreten und diese die Integritat, Verfligbarkeit
und Vertraulichkeit der Informationen oder Systeme geféhrden. Dieser Vorfall ist

unmittelbar mit finanziellem Schaden fur die Organisation verbunden.

Das Informationssicherheitsereignis beschreibt dabei das Auftreten sowohl eines bereits
bekannten als auch eines unbekannten Ereignisses. Als die mdglichen Ausloser zahlen
dafur Nichteinhaltung oder VerstoRe gegen Richtlinien und Unwirksamkeit der
vorgenommenen  MaRnahmen. Im  Folgenden  werden die  mdglichen

Sicherheitsereignisse aufgezéhit.

= Erscheinung der bekannten Computerviren
Den Zustandigen ist die Art und Funktion der aufgetauchten Viren bekannt.
Dementsprechend wurden bereits die Sicherheitsmalinahmen definiert. Die
Gegenmalinahmen kdnnen durchgefihrt werden, bevor die Viren das betroffene
System oder Netzwerk schédigen.

= Erkannte Verletzung der Zutritts- oder Zugriffsregeln
Angenommen, dass sich ein unbefugter Benutzer fir den Zugang zu einem
bestimmten System interessiert. Um sein Ziel zu erreichen, versucht der Benutzer
das Passwort fiir das System herauszufinden. Die Ubliche Methode ist dabei die
Eingabe der mdglichen Zeichen aus der Tastatur. Die vordefinierten MalRnahmen
aktivieren bei mehrmaligen Versuchen mit falschen Passwortern eine
Benutzerkontosperrung.

» Nichteinhaltung der Richtlinien
Die beabsichtigte oder unbeabsichtigte Nichteinhaltung der Richtlinien wird

erkannt und schnell beseitigt, bevor sich negative Folgen zeigen.
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Die obigen Erklarungen der wichtigen 1SO-Begrifflichkeiten lassen sich wie folgt
zusammenfassen: Ein Informationssicherheitsvorfall kann wegen seiner Unbekanntheit
einem Unternehmen Schaden bereiten, wahrend ein Informationssicherheitsereignis oft
bekannt ist und dessen Schaden sich durch den Einsatz von relevanten Mafinahmen

beseitigen lassen.

4.4.2 Der Prozess fur die Handhabung von Informationssicherheitsvorfallen
Der Prozess ,,Handhabung von Informationssicherheitsvorfallen* befasst sich mit dem

Umgang und der Beseitigung von Sicherheitsvorfallen.

Informationssicherheitsvorfalle identifizieren

Der Prozess wird mit der Identifizierung von Informationssicherheitsvorfallen gestartet.

Meldung der Informationssicherheitsereignisse

Bei der Identifizierung von Informationssicherheitsvorféllen spielt die sofortige Meldung
der Informationssicherheitsereignisse von den Beschaftigten eine entscheidende Rolle.
Denn die Informationssicherheitsereignisse zahlen als eine wichtige Quelle fir die
Vorfalle. Wenn die Ereignisse nicht rechtzeitig gemeldet und GegenmaRnahmen nicht
getroffen werden, konnen diese finanzielle Verluste verursachen. Daher ist jeder
Beschéftigte verpflichtet, bei der Erkennung der Informationssicherheitsereignisse diese
sofort dem Zustandigen zu melden.

Die ISO/IEC 27002 empfiehlt, die Rollen und Verantwortlichkeiten fir die Handhabung
von Informationssicherheitsvorféllen festzulegen. Demnach ist ein Servicedesk fiir den
einzelnen identifizierten VVorfall verantwortlich. Fir die Bewertung der VVorfélle wird die

Hilfe des Expertenteams CSIRT bendtigen.

Risiko beurteilen

Als Néchstes werden die gemeldeten Informationssicherheitsereignisse hinsichtlich ihrer
Auswirkung tberprift, welche Risiken dadurch entstehen kénnen. Entsprechend deren
Risikolevel sollen diese Vorfélle klassifiziert werden, und zwar mit einer Klassifizierung

zwischen ,,sehr hoch®, ,,hoch®, , mittel*“ und ,,niedrig®.

Die Reaktion auf die Vorfélle planen

Nach der Klassifizierung von Sicherheitsvorféllen erfolgt die Planung und Vorbereitung
der Reaktion. In diesem Vorgang werden die bendtigten Aktivitaten fur die Beseitigung

der Vorféalle geplant und zuletzt die geplanten Aktivitaten durchgefihrt.
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Informationssicherheitsvorfalle

behandeln

Zu den moglichen Reaktionsformen gehort die Eskalation oder die kontrollierte

Wiederherstellung.

Erkenntnisse protokollieren

Als Letztes sollen die Erkenntnisse, welche aus der Lésung dieser Vorfélle gewonnen

wurden, dokumentiert werden. Die Dokumentation dient der Verhinderung von etwaigen
kinftigen Informationssicherheitsvorféllen. (DIN, ISO/IEC 27002, 2015, S. 116-119)

Eine graphische Prozessdarstellung ermdglich die folgende auf BPMN basierende

Abbildung.
CSIRT Servicedesk Die Beschiftigten/
Auftragnehmer
Q Meldung der
ko b 1 ] . Informationssicherheits-
Risiko beurteilen  {t=+ | {Infom_latu?nsm?ha.helts-lo L] ereignisse /
vorfille identifizieren Informationssicherheits-
i schwichen
Die Reaktion auf die
Vorfille planen/
vorbereiten
) :
Informationssicherheits-
vorfille behandeln
( Erkenntnisse ‘
protokollieren

Abbildung 18: Prozessmodell der Handhabung von Informationssicherheitsvorfallen

Quelle: Firuza Muhamadova

Die weiteren Prozessdetails werden durch die Prozessbeschreibungstabelle ermittelt.

Tabelle 9: Prozessheschreibung der Handhabung von Informationssicherheitsvorféllen

Prozessname: Handhabung von Informationssicherheitsvorfallen

Informationssicherheitsvorfalle

Zweck: Mit der Umsetzung des Prozesses wird sichergestellt, dass die

erkannt und behandelt wird.

Verantwortlicher: Servicedesk

Mitwirkende Personen:

Beschaftige/Auftragnehmer, CSIRT Team
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Input:

Gemeldete Informationssicherheitserreignisse/Informationssicherheitsschwéchen

Output: Dokumentiertes Verfahren fir die Handhabung von
Informationssicherheitsvorfallen, behandelte Informationssicherheitsvorfalle

Anforderungen:

Die Ziele der Handhabung von Informationssicherheitsvorféallen sollen mit dem
Organisationsleiter abgesprochen werden.

Mitwirkende Dokumente: Informationssicherheitsrichtlinien

Schnittstellen des Prozesses: Datensicherung, Risikomanagement

Quelle: Firuza Muhamadova

4.5 Risikomanagement
Dieses Kapitel befasst sich mit der Definition und der regelgemalien Einfiihrung von
Risikomanagement. Das Risikomanagement ist ein wesentlicher Teil des

Unternehmensmanagements, welches kontinuierlich durchgefihrt werden soll.

Wann wird Risikomanagement verwendet und welche Faktoren spielen fir seine
Einfuhrung eine Rolle? Wirft man einen Blick hinter die Kulissen, wird die
Notwendigkeit des Risikomanagements fur eine Organisation sofort klar. Als Erstes

miissen hierzu die Begriffe ,,Risiko* und ,,Risikomanagement* erklart werden.

Unter dem Risiko im Informationssicherheitsumfeld ist eine Kombination aus der

Eintrittswahrscheinlichkeit und Auswirkung einer denkbaren Bedrohung zu verstehen.

Die hier bereits ausgedriickte Komplexitat erfordert es, die einzelnen Komponenten eines
Risikos genauer zu untersuchen. Eine Bedrohung ist ein unerwinschtes Ereignis, welches
einer Organisation Schaden zufligen kann. Zu den typischen Bedrohungsquellen gehdren
die Natur, Menschen, durch sie verursachte Fehler und technische Fehler. Folgende

Tabelle zeigt Beispiele fur die Bedrohungen mit deren Auswirkungen.
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Tabelle 10: Beispiele fir Unternehmensbedrohungen und deren Auswirkungen

Zu hohe Temperaturen am Standort Ausfall des Servers

des Servers
Inkompetente Mitarbeiter Nichteinhaltung von Richtlinien
Fehlfunktion in Software Schadsoftwareangriffe

Quelle: Firuza Muhamadova

Fur den Eintritt einer Bedrohung spielen die vorhandenen Schwachstellen eine
entscheidende Rolle. Erst nach deren Ausnutzung kann eine Bedrohung seine negativen
Folgen zeigen. Zum Beispiel kann die Bedrohung ,,Diebstahl von Informationen oder
Dokumenten dann erfolgen, wenn der Speicherplatz, auf dem sich Dokumente und
Informationen befinden, nicht geschutzt ist. Der nicht geschutzte Speicherort ist dabei

eine Schwachstelle, welche von der Bedrohung ausgenutzt werden kann.

Das Risikomanagement bezeichnet die koordinierten Aktivitaten zur Steuerung und
Kontrolle einer Organisation unter Berticksichtigung von Risiken.

Die unkoordinierte Durchfiihrung von Veranderungen bei einem Unternehmen ohne ein
Risikomanagement beriicksichtigt keine Risiken. Zum Beispiel mochte der Leiter einer
Firma seine Daten in eine Cloud Ubertragen, weil es gunstiger ist, ohne etwas tber die
mdglichen Transferrisiken zu wissen. Risikomanagement sorgt also als eine Art von
Management fiir die harmonisierte Gestaltung der Anderungen zu den bestehenden
Organisationsregelungen und beachtet dabei die mdglichen Risiken. (Klipper, 2015, S.
44 ff)

Die Notwendigkeit des Risikomanagements ist wie folgt im Standard 1SO/IEC 27005
definiert: ,,Eine systematische Vorgehensweise fiir Risikomanagement im Bereich
Informationssicherheit ist erforderlich, um die organisatorischen Bedurfnisse hinsichtlich
der Anforderungen von Informationssicherheit zu definieren und das ISMS effektiv zu

gestalten.*

Der Prozess ,,Risikomanagement* gibt die einzelnen Vorgéinge des Risikomanagements
an und die folgende Abbildung zeigt, welche Aktivitdten des Risikomanagements in
welcher Phase der PDCA-Methodik durchzufiihren sind.
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ISMS Process Information Security Risk Management Process

Establishing the context
Risk assessment

Plan : :
Developing risk treatment plan
Risk acceptance
Do Implementation of risk treatment plan
Check Continual monitoring and reviewing of risks
Act Maintain and improve the Information Security Risk
c

Management Process

Abbildung 19: Die Ausrichtung des ISMS- und Informationssicherheits-Risikomanagementprozesses

Quelle: ISO/IEC 27005, 2011, S. 9.

Zu den wichtigsten Schritten flr die Durchfiihrung des Risikomanagements zahlen:

Risikomanagementkontext festlegen

Der Risikomanagementprozess startet mit der Festlegung des Kontextes. Dabei werden
die  Anwendungsbereiche, Grenzen, Rollen und Verantwortlichkeiten sowie
Basiskriterien flr das Risikomanagement definiert.

Umfang/Grenzen definieren

Dieser VVorgang beschéftigt sich mit der Festlegung, wann der Risikomanagementprozess

durchgefuhrt und welche Risiken mit der Prozessumsetzung behandelt werden soll.

Umfang/Grenzen bestatigen

Den festgelegten Umfang und die Grenzen des Risikomanagements sollen vom

Fachverantwortlicher bestatigt werden.

Basiskriterien definieren

Die Basiskriterien umfassen die Risikobewertungs-,  Auswirkungs- und

Risikoakzeptanzkriterien.

Die Risikobewertungskriterien stellen die Kritikalitat des Assets fest. Bei
Berticksichtigung der Informationssicherheitsschutzziele wie Vertraulichkeit und
Integritat wird eine Skala zur Einstufung der Risiken entwickelt. Dabei fragt sich, welche

Risiken auf welcher Stufe einer Skala eingeordnet werden sollen.

Zum Beispiel kann der Ausfall eines Servers als ein hohes Risiko eingestuft werden,

wohingegen die Nichteinhaltung der Richtlinien ein relativ niedriges Risiko darstellt.

53



Risikoauswirkungskriterien basieren auf den Risikobewertungskriterien, erganzen diese
auch. Die Auswirkungskriterien stellen den Grad der Schaden oder Kosten fest, welche

der Risikoeintritt verursachen kann.

Die Risikoakzeptanzkriterien hdngen von Strategie und Zielen der Organisation ab.
Deshalb ist es sinnvoll, dass jede Organisation ihre individuelle Skala fir die Einstufung
der Risikoakzeptanz definiert. Im Allgemeinen sollen die Risikoakzeptanzkriterien

festlegen, wann ein Risiko akzeptierbar ist.

Risiko bewerten

Dieser Vorgang wird wie die Festlegung des Kontextes in der Planungsphase der PDCA-
Methodik durchgefiihrt. Die Risikobewertung gliedert sich in Risikoidentifizierung,
Risikoanalyse und Risikobewertung.

Risiko identifizieren

Die Identifizierung eines Risikos erfolgt wiederum durch mehrere Schritte. Hier werden
alle Assets identifiziert, welche die Organisation besitzt. Je nach Art und Struktur des
einzelnen Assets werden die Bedrohungen und deren Auswirkungen, welche das Asset
betreffen kénnen, und die Asset-Schwachstellen identifiziert. Zusétzlich ist in diesem
Vorgang festzustellen, welche MaRnahmen bereits vorhanden sind, die beim Eintritt der

bekannten Risiken eingesetzt werden kénnen.

Risiko analysieren

Die Risikoanalyse beschaftigt sich hauptsachlich mit Schatzungen. Die Auswirkungen
und die Eintrittswahrscheinlichkeit von identifizierten Bedrohungen werden geschatzt
und dem entsprechenden Risiko-Level zugeordnet. Mithilfe dieser Klassifizierung kann

entschieden werden, welche Risiken zuerst behandelt werden sollen.

Risiko bewerten/priorisieren

Dabei werden die Prioritaten fur die Behandlung der Risiken gesetzt.

Bevor man mit dem nachsten VVorgang beginnt, ist festzustellen, ob die Ergebnisse der
Risikobewertung ausreichend sind. Der Risikomanagementprozess kann mit dem
Vorgang der Risikobehandlung fortgesetzt werden, falls die Ergebnisse ausreichend sind.
Wenn dies nicht der Fall ist, dann ist die Risikoidentifizierung noch einmal

durchzufuhren, bis die Ergebnisse den Erwartungen entsprechen.

Zusatzlich soll Gberprift werden, ob die vorhandenen Standardmal(nahmen fir die
Risikobehandlung ausreichend sind. Es ist erforderlich, die Risikobehandlungs-
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alternativen auszusuchen, wenn die StandardmaRnahmen fiir die Risikobehandlung nicht

genugen.

Risikobehandlungsalternative auswahlen

Risikobehandlungsalternativen sorgen dafiir, die Eintrittswahrscheinlichkeit und

Auswirkung eines moglichen Risikos zu vermindern oder zu verhindern.

Die ISO/IEC 27005 hat eine Reihe von Mdglichkeiten fir die Risikobehandlung
festgelegt. Dementsprechend kann ein Risiko durch Vermeidung, Modifizierung,
Ubernahme oder Teilen behandelt werden. Auf Basis der Resultate der Risikobewertung

werden eine oder mehrere passende Alternativen fur die Risikobehandlung ausgewaéhit.

Risiken modifizieren

Durchgefuhrte MaBnahmen tragen zur Modifizierung des Risikolevels bei. Mit der
Risikolibernahme entscheidet man sich, die Schaden eines Risikos zu akzeptieren, da in
manchen Fallen die Risikobehandlung mehr Kosten verursachen kann als der eigentliche
Risikoschaden.

Risiken vermeiden

Bei den hoch eingestuften Risiken sollen diejenigen Aktivitdten vermieden werden,

welche das Risiko ausldsen.

Risiken teilen

Das Teilen von Risiken bezeichnet die Verlagerung von Risiken in externe Bereiche oder
andere Filialen der Organisation. Es konnte dabei allerdings eine zusétzliche
Risikobehandlung benétigt werden, weil das Teilen der Risiken auch oft neue Risiken

verursachen kann.

Nach der Auswahl und Durchfiihrung der geeigneten Alternativen der Risikobehandlung
ist zu Uberprifen, ob die Risikobehandlung die entsprechenden Ergebnisse geliefert hat.
Der Vorgang der Risikobehandlung muss so lange wiederholt werden, bis deren
Ergebnisse ausreichend sind. Im besten Fall wird der Prozess nun mit der

Risikoakzeptanz fortgesetzt.

Risiko akzeptieren

Es ist dabei zu beachten, dass die Begrifflichkeiten Risikolbernahme und
Risikoakzeptanz unterschiedliche Bedeutungen innerhalb der Informationssicherheit
haben. Die Risikoakzeptanz folgt nach der Risikobehandlung und akzeptiert die
restlichen Risiken, welche trotz der durchgefiihrten Risikobehandlung verblieben sind.
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Im Gegensatz dazu geht es bei der Risikolibernahme um eine Madoglichkeit der

Risikobehandlung.

Restrisiko bestatigen

Die zu akzeptierenden Risiken sollen mit dem Organisationleiter kommuniziert werden.
Dafur werden alle verbleibenden Risiken in einer Liste zusammengefasst und ihm
vorgelegt. Erst nach der Zustimmung des Organisationsleiters kdnnen die Restrisiken

akzeptiert werden.

Risiko Uberwachen/tberprifen

Die Uberwachung und Uberpriifung der Risiken und ihrer Faktoren wird durchgefiihrt,
um die moglichen Anderungsbedarfe maglichst friih zu entdecken. Der Standard 1ISO/IEC
27005 gibt vor, den Risikomanagementprozess kontinuierlich zu tiberwachen. Die Frage
ist dabei, ob die durchgefiihrten Bewertungen und Behandlungen wirksam sind. Dartber

hinaus ist zu Gberprifen, ob die Prozessverbesserung nétig ist.

Risikomanagement verbessern/aktualisieren

Bei Bedarf wird der Risikomanagementprozess optimiert. Das Endergebnis des Prozesses
ist das Erreichen eines aktuellen Risikomanagements, welches fur die Geschéftsziele
einer Organisation geeignet ist. Fur den Erfolg des Risikomanagements ist die standige
Kommunikation zwischen dem Manager und dem IT-Sicherheitsbeauftragten sehr

wichtig. Jeder Prozessschritt und die jeweiligen Ergebnisse sollen kommuniziert werden.

Im Weiteren sind das Prozessmodell und die Prozessbeschreibung des
Risikomanagements dargestellt. (DIN, ISO/IEC 27005, 2011, S. 5 ff.) (Klipper, 2015, S.
59-94)

Tabelle 11: Prozessbeschreibung des Risikomanagements

Prozessname: Risikomanagement

Zweck: Die Festlegung einer systematischen Risikomanagementvorgehensweise im
Bereich Informationssicherheit, um die organisatorischen Bedurfnisse bezuglich der
Anforderungen von Informationssicherheit zu identifizieren und ein effektives ISMS
zu gestalten. Dabei soll sichergestellt werden, dass das
Informationssicherheitsrisikomanagement seine beabsichtigten Ziele erreichen kann
und die unerwiinschten Auswirkungen verhindert oder verringert.

Das Informationssicherheitsrisikomanagement soll zur fortlaufenden Verbesserung
des ISMS beitragen.

56



Verantwortlicher: Mitwirkende Personen:

IT-Sicherheitsbeauftragter Fihrungskrafte/Manager, Mitarbeiter,
Fachverantwortlicher,
Datenschutzbeauftragter

Input: Vorzunehmende Anderungen, Projekte und Sicherheitsvorfalle

Output: Transparente Risikosituation, behandelte Risiko, akzeptierte Restrisiko

Anforderungen: Die entwickelte Risikomanagementvorgehensweise soll fir die
Organisationsumgebungen geeignet sein. Das Risikomanagement soll ein
wesentlicher Teil von Informationssicherheitsmanagement sein und sowohl in der
Implementierungs- als auch in der Umsetzungsphase angewendet werden.

Das Informationssicherheitsrisikomanagement soll ein kontinuierlicher Prozess in
einer Organisation sein.

Mitwirkende Dokumente: Organisationsrichtlinien, inventarisierte Asset-Liste, Liste
der Standardmal3nahmen

Schnittstellen des Prozesses: Anderungssteuerung, Handhabung von
Informationssicherheitsvorféallen, Handhabung von technischen Schwachstellen

Quelle: Firuza Muhamadova

57



IT-Sicherheitsbeauftragter

)

Risikomanagement-
kontext festlegen

Basiskriterien
definieren

Umfang/Grenze L
bestimmen

'Y'
[ Risiko identifizieren J

N
7 1

Assets/B edrohun en/
& MaBnahmen Konsequenzen
Schwachstellen
identifizieren identifizieren
identifizieren

{—{ Risiko analysieren }—J
Inein

Risiko bewerten/priorisi erenw

Risikobewertungs-
ergebnisse
ansreichend?
X ja
StandardmaBnah
men ausreichend?
nein
| Risikobehandlungsalternative
| auswihlen
ja
Risiko Risikoteilen || Risiko vermeiden
modifizieren
nein
Risikobewertungs-
ergebnisse
ansreichend?
|

X jai
[ Risiko akzeptieren ];

]

Risiko iiberwachen/
iiberpriifen

]

Risikomanagement ‘

verbessern/aktualisieren

Fachverantwortlicher/

Datenschutzbeauftragter

Umfang/

Grenze
bestétigen

Restrisiko

bestdtigen

Abbildung 20: Prozessmodell des Risikomanagements

Quelle: Firuza Muhamadova.
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5. Exemplarische Anwendung des

Benutzerkennungsverwaltungsprozesses im Hochschulumfeld

Dieses  Kapitel beschaftigt sich mit der Frage, wie der Prozess
Benutzerkennungsverwaltung an der Hochschule Augsburg durchgefiihrt wird. Um dies
herauszufinden, war eine Kontaktaufnahme mit der zustadndigen Person, die den Prozess

Benutzerkennung verwaltet, wichtig.

Die Prozessdetails wurden nach dem Gesprach mit Herrn Tkotz deutlich erkennbar. Herr
Tkotz arbeitet im Rechenzentrum der Hochschule Augsburg und sorgt u. a. fur die

sorgfaltige Durchfiihrung des Benutzerkennungsverwaltungsprozesses.

Nach Herr Tkotzs Angaben werden folgende Aktivitaten innerhalb des

Benutzerkennungsverwaltungsprozesses an der Hochschule ausgefiihrt.

Benutzerantrag starten

Fur die Benutzerkennungserstellung ist die aktive Interaktion seitens Benutzer, welcher
die Kennung spater flir seinen Zugang in die Systeme und Informationen verwenden wird,
erforderlich. Das bedeutet, die Benutzerkennung wird teilweise von ihrem kinftigen
Nutzer angelegt. Alle Benutzer lassen sich an der Hochschule in vier Gruppen gliedern.
Darunter fallen die Studierende, Lehrende, Angestellte und Gaste. Je nach der Benutzerart

kann die Benutzerkennungserstellung etwas unterschiedlich laufen.

Personliche Daten eintragen

Alle Benutzer sind aufgefordert, ihre personlichen Daten wie Nachname, VVorname und

Adresse fur die Benutzerkennung einzutragen.

Matrikelnummer/Masterkennwort eintragen

Die Studierenden sollen ihre Matrikelnummer und Masterpasswort eintragen, um eine

Benutzerkennung sofort freischalten zu kdnnen.

Freischaltung beantragen

Géste, Lehrende und Angestellte sollen fiir die Freischaltung ihrer Benutzerkennung
einen Antrag stellen.

Antrag Uberprtfen

Die Entscheidung fiir oder gegen die Freischaltung der Benutzerkennung liegt beim
Administrator. Dabei stltzt er sich auf die Ermittlungen der Personalabteilung oder des

Studentenamts.
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Personalfall anlegen/Student immatrikulieren

In diesem Vorgang legt die Personalabteilung bzw. das Studentenamt den Personalfall
bzw. den Studenten an. Das Vorhandensein der Unterlagen wie Arbeitsvertrag oder
Immatrikulationsbescheinigung dienen als ein Nachweis, dass die Studierende oder
Arbeitnehmer an die Hochschule neu aufgenommen sind und somit berechtigt sind, eine

Kennung zu beantragen.

Autorisation vornehmen

Wenn die Benutzerkennung noch nicht existiert, kann sie vom Administrator angelegt

und werden.

Antrag ablehnen

Der Freischaltungsantrag der Benutzerkennung wird abgelehnt, wenn dafir keine

Grundlage seitens der Personalabteilung oder des Studentenamts besteht.

Benutzerkennung freischalten
Im anderen Fall wird die Benutzerkennung freigeschaltet.
Existente Mitglieder melden

Die Personalabteilung bzw. Studentenamt Ubermittelt eine Liste der existierenden
Hochschulmitglieder aus ihrem Bereich als Grundlage flr die Autorisation zur

Freischaltung der Benutzerkennung.

Liste aktualisieren

Die bereits vorhandenen Benutzerkennungen werden taglich hinsichtlich der
Verdnderung an der Beschéaftigung oder an dem Studentenstatus Uberpriift. In beiden
Fallen: Exmatrikulieren der Studierende und Kindigung der Beschéftigte ist der

Benutzerkennungsstatus anzupassen.

Alle Benutzerkennungen, deren Status positiv beibehalten werden soll, werden dem
Administratorgemeldet.

Existente Mitglieder Gberprifen

In diesem Vorgang werden alle gemeldeten Benutzerkennungen gegentiber den bereits

vorhandenen Benutzerkennungen Uberprft.

Ungultige Kennung kennzeichnen

Mit der Meldung der Benutzerkennungen kann deren Gultigkeitsdauer verlangert werden.

Die Abweichungen davon ergeben die zu 16schenden Kennungen.
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Ldschen der Benutzerkennung informieren

Jede Benutzerkennung besitzt eine Gultigkeitsdauer. Die Kennung der Studierenden
haben eine Giltigkeitszeitraum von sechs Monaten, was einem Semester entspricht. Der

User wird dartiber informiert, bevor seine Kennung endgiiltig geldscht wird.

Benutzerkennung léschen

Mit dem Loschen der Benutzerkennung wird der Benutzerkennungsverwaltungsprozess
beendet. (Tkotz, 2018)

Wie bekannt aus friheren Abschnitten der Arbeit folgen in diesem Kapitel auch das
Prozessmodell und eine Prozessbeschreibungstabelle zu dem Benutzerkennungs-

verwaltungsprozess.

Mithilfe des Prozessmodells werden die bereits beschriebenen Vorgange graphisch
dargestellt. Die Prozessbeschreibungstabelle beinhaltet die weiteren Prozessdetails, die

beachtet werden sollen.

Personalabteilung/Studentenamt Administrator Studierende/L ehrende/Angstellte/Gaste
Antrag .
[ i . - r——m = -~
| iiberpriifen |
: } Benutzerantrag
| I
! Benutzer ! starten
| angelegt? |
|
: | Personliche Daten
| | eintragen
I nein I
I i
| 1 Studierende?
|
| |
|
i | <>
| ; nein ja
Personallfall : 1o
anlegen / Stundent¢-———————-—-—— 7 3 ;
. P I -
immatrikulieren 1 } Freischaltung Matrikelnummer/
Antrag ablehnen Existente 1 B beantragen Mast.akennwmt
- Mitglieder gegen } eintragen
. E.msteme Bestand im IdM } 1
Mitglieder melden @ s pritfen - J
A ———————— /
) Exmatrikulation/ i alti
hem Kiindigung 1 Ungiltige
Vertr o 1 Kennungen
ertragsende 1 .
| kennzeichen
|’ 1
' S T
; Liste | _ | _} Bestand liber
aktualisieren bevorstehende
Loschung
informieren
Benutzerkennung
lschen

Abbildung 21: Prozessmodell der Benutzerkennungsverwaltung

Quelle: Firuza Muhamadova
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Tabelle 12: Prozessheschreibung der Benutzerkennungsverwaltung

Prozessname: Benutzerkennungsverwaltung

Zweck: Mit der Umsetzung des Prozesses sollen die Benutzerkennungen vor ihrer
Freischaltung tberprift werden. Die Benutzerkennungen sind nach dem Austritt einer
Beschaftigter oder nach der Exmatrikulation einer Studierenden mdglichst schnell zu
melden und zu deaktivieren.

Verantwortlicher: Administrator Mitwirkende Personen: Personalabteilung,
Studentenamt, Studierende, Angestellte,
Lehrende, Gaste

Input: Benutzerkennungserstellung

Output: Angelegte/freigegebene/geldschte Benutzerkennungen

Anforderungen:

Die Benutzerkennungen, deren Benutzer aktiv an der Hochschule sind, sollen taglich
gemeldet werden. Im kritischen Fallen sind die Benutzerkennungen sofort zu lschen.

Mitwirkende Dokumente: Immatrikulationsbescheinigung der Studierende,
Avrbeitsvertrag, Benutzerkennungsliste

Quelle: Firuza Muhamadova
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6. Zusammenfassung

Im Fokus der Arbeit steht die Gestaltung der Prozesse, die fir den Betrieb eines
Informationssicherheitssystems erforderlich sind. Dafur waren als theoretische

Grundlagen Einblicke in Prozessmanagement und Prozessmodellierung notig.

Die néchste Herausforderung bestand darin, die relevanten Prozesse im Bereich der
Informationssicherheit zu definieren. Zu diesem Zweck wurden die dazu geeigneten
ISO/IEC-Standards ausgewahlt, welche ein Muster fiir die Einrichtung und Umsetzung
eines Informationssicherheitsmanagementsystems zur Verfiigung stellen. Dieses muss
angewendet werden. Als Ergebnis wurden dabei die Definitionen zu den folgenden
Prozessen und Unterprozessen entwickelt, welche mindestens fiir den Aufbau eines ISMS
erforderlich sind.

= Personalsicherheit
= Benutzerzugangsverwaltung
Registrierung und Deregistrierung von Benutzern
Zuteilung und Entziehung von Benutzerzugangsrechten
Verwaltung privilegierter Zugangsrechte
Verwaltung geheimer Authentisierungsinformationen
= Betriebssicherheit
Datensicherung
Anderungssteuerung
Handhabung von technischen Schwachstellen
= Handhabung von Informationssicherheitsvorfallen

» Risikomanagement

Die aus den ISO/IEC-Vorgaben abgeleiteten Prozesse und Unterprozesse wurden
anschlieBend in der Prozessdokumentation erfasst, in der zuerst die jeweilige Aufgabe
mit den zugehdrigen Vorgéangen eines bestimmten (Unter) Prozesses beschrieben wird.
Danach wurden die (Unter) Prozesse mithilfe der BPMN-Werkzeuge zur
Prozessmodellierung  visualisiert. ~ Jedem  Prozess ist eine  zusatzliche
Prozessbeschreibungstabelle beigefugt, in der die wesentlichen Prozessinformationen

zusammengefasst sind.

SchlieRlich wurde untersucht, wie der Benutzerkennungsverwaltungsprozess an der
Hochschule Augsburg durchgefuhrt wird. Anhand eines Interviews mit dem

Prozessverantwortlichen wurden die durchzufiihrenden Vorgange innerhalb des
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Prozesses definiert und dokumentiert. Auch hierzu wurden ein Modell und eine Tabelle

erstellt.

Mit der Registrierung und Deregistrierung von Benutzern bietet die ISO/IEC27002 eine
Maoglichkeit zum Vergleichen an. Dabei kdnnen die aus dem Standard abgebildeten
Prozesse der Registrierung und Deregistrierung von Benutzern mit dem an der
Hochschule Augsburg angewendeten Prozess fir die Benutzerkennungsverwaltung

verglichen werden.

Aus diesem Vergleich wird es deutlich, dass die Prozesse der Registrierung und
Deregistrierung von Benutzern die grundlegenden Vorgange fir die Benutzerkennungs-
verwaltung darstellen, wohingegen der Prozess an der Hochschule noch speziellere

Vorgénge umfasst.

Das Ziel der ISO/IEC-Standards besteht auch darin, allgemeine Vorgaben fur die
Einrichtung und Durchfiihrung der ISMS zu machen, damit diese firr jede Organisation
geeignet sind, unabhédngig von ihrer Art und GroRe. Je nach Art und Ziel kénnen die
Organisation aufbauend auf den ISO/IEC-Vorgaben ihre organisationsspezifischen

Vorgaben oder Richtlinien fiir ihr ISMS festlegen.

Aus dem Interview mit Herrn Tkotz ist klar geworden, dass die Durchfuhrung der
informationssicherheitsrelevanten Prozesse an der Hochschule auf Basis der
gesammelten Erfahrungen erfolgt. Das fur die Prozessdurchfihrung im Laufe der Jahre
aufgebaute Know-how ist einem neu hinzukommenden Mitarbeiter weiterzuvermitteln.

Dies kann mithilfe der Prozessdokumentation geldst werden.

Die Ergebnisse aus dem Prozessvergleich lassen zusammenfassend erkennen, dass die in
der vorliegenden Arbeit dokumentierten Prozesse flur die Erstellung der
Prozessdokumentation als Grundlage fir die Informationssicherheitsprozesse dienen
konnen. Der Prozessverantwortliche kann die aus den ISO/IEC-Standards abgeleiteten
Prozesse mit den organisationspezifischen Prozessaktivitaten erweitern und somit

organisationeigene Prozesse definieren bzw. dokumentieren.

Mit der zunehmenden Digitalisierung, dem Internet der Dinge und der Industrie 4.0 wird
ein fehlerfrei laufendes ISMS immer wichtiger werden. Forschungen dazu sollten daher

weiter vorangetrieben werden.
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