Einbindung des persdnlichen Nutzerzertifikates (DFN PKI) in Adobe Reader sowie Prozess des
Erstellens einer digitalen Signatur zum Unterschreiben von PDF-Dokumenten

Vorbereitung:
- Bevor Sie mit Step 1 beginnen kénnen missen Sie sicherstellen, dass Sie lhr personliches

Nutzerzertifikat (DFN PKI) bereits erfolgreich beantragt, erhalten sowie auf lhrem Computer
abgespeichert haben. Das Zertifikat hat eine ,,.p12“ Dateiendung und ist vom Typ , privater
Informationsaustausch” sowie mit Ihrem festgelegten persénlichen Kennwort gesichert.

- Weitere Informationen dazu finden Sie unter: https://www.hs-
augsburg.de/Rechenzentrum/ZertifizierungCA.page sowie unter: https://www.hs-
augsburg.de/Rechenzentrum/IT-Sicherheit-fuer-Benutzer/E-Mail-Zertifikat.page

Step 1:
- Offnen Sie auf Ihrem Computer das Programm ,, Adobe Acrobat Reader DC“ und stellen Sie

sicher, dass Sie die aktuellste Version des Programms installiert haben. (Downloadlink:
https://get.adobe.com/de/reader/)

- Klicken Sie auf den Reiter ,,Bearbeiten” oben links und navigieren Sie anschlieRend im sich
offnenden Meni zu dem Punkt ,Einstellungen...” welche Sie durch einen Klick darauf 6ffnen.

amn. Acreka Reates DC (32-bit) - = x
Sta g nmelden

[l

Noch keine Dateien mit Sternchen markiert.

Dateien aus der Liste , Zuletrt verwendet” mit Sternchen markieren

Step 2:
- Klicken Sie im Einstellungsmeni bei der linken Liste auf die Kategorie ,,Unterschriften” sowie

anschlieRend bei der rechten Seite innerhalb des Reiters , Identitdten und vertrauenswiirdige
Zertifikate” auf den Punkt ,Weitere...”.


https://www.hs-augsburg.de/Rechenzentrum/ZertifizierungCA.page
https://www.hs-augsburg.de/Rechenzentrum/ZertifizierungCA.page
https://www.hs-augsburg.de/Rechenzentrum/IT-Sicherheit-fuer-Benutzer/E-Mail-Zertifikat.page
https://www.hs-augsburg.de/Rechenzentrum/IT-Sicherheit-fuer-Benutzer/E-Mail-Zertifikat.page
https://get.adobe.com/de/reader/
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Step 3:
- Sie missen nun im sich erscheinenden Fenster den Punkt ,,Digitale IDs“ auf der linken Seite

auswahlen und danach auf der rechten Seite in der Menileiste ganz oben links das Icon mit
dem ,+ Symbol“ auswahlen und anklicken, um eine ,,ID hinzuzufligen®.

;‘} Einstellungen fur digitale IDs und ver‘trauensxldigeZemfikatE x
%_-;_ / - P ,,—'5 e Aktualisieren & ID entfernen
Roaming-ID-Kenten Name Aussteller Speichermethode
436b3fd3-b47b-480e-8d7e-999c2c... MS-Organization-Access Windows-Zertifikatspeichel

Digitale ID-Dateien

Digitale ID's von Windows

PKC5#11-Module und -Token
Vertrauenswurdige Zertifikate

486b3fd5-b47b-480e-3d7e-999c2c50b{78
Aussteller: MS-Organization-Access
82dbacad-3e81-46ca-9c73-0930cleacad’
Giiltig ab: 2019/12/28 19:45:46 +02'00'
Giiltig bis: 2029/12/28 20:15:46 +02'00'
Verwendung: Clientauthentifizierung

Step 4:
- Wahlen Sie im sich erscheinenden Fenster dann den Punkt ,,Meine bestehende digitale ID

von:“ durch Klick auf den runden Punkt aus sowie anschlieBend den Unterpunkt ,Datei”.
- Klicken Sie danach unten rechts auf ,Weiter >“.



Digitale ID hinzufigen X

Fugen Sie eine digitale ID zum Unterschreiben und Verschlusseln von Dekumenten hinzu bzw,
erstellen Sie eine digitale ID. Das zur digitalen |0 gehorende Zertifikat wird an andere Persenen
gesendet, damit diese lhre Unterschrift Gberprifen kdnnen, Erstellen Sie eine digitale [D mit:
- (®) Meine bestehende digitale 1D von:
) @ Datci
() Digitale Roaming-ID, auf die iiber einen Server Zugriff besteht
() Gerat, das an diesen Computer angeschlossen ist

(O Neue digitale 1D, die ich jetzt erstellen machte

Abbrechen < Zuriick _

Step 5:
- Sie mussen jetzt wissen wo genau Sie Datei lhres personlichen Nutzerzertifikates (DFN PKI)
auf Ihrem Computer digital abgespeichert haben (den genauen Dateipfad zum Zertifikat).
- Zudem missen Sie |hr personliches Kennwort bereithalten, welches Sie festgelegt haben und
mit diesem diese ,,.p12“ Zertifikatsdatei gesichert ist.
- Klicken Sie daher auf ,,Durchsuchen...” und wahlen Sie Ihre Zertifikatsdatei erfolgreich aus.
AnschlieBRend miissen Sie in der Zeile darunter noch lhr persénliches Kennwort eingeben.
- Klicken Sie danach unten rechts auf ,Weiter >“.
Digitale ID hinzufiigen X
Suchen Sie eine digitale ID-Datei. Digitale |D-Dateien sind kennwortgeschiitzt und kénnen nur
nach Eingabe eines Kennwaorts geaffnet werden.
Dateiname:
D:\Studium'_SEM&\Projekt IT-5 2FAV onas_Brunner_2021-04-30.p12 Durchsuchen... _
Kennwort:
Abbrechen = Zuriick T
Step 6:

- Sie sehen im anschlieRenden Fenster, dass Ihr ausgewahltes personliches DFN PKI
Nutzerzertifikat nun der Liste digitaler IDs hinzugefiigt wird. Klicken Sie dazu einfach nur
unten rechts auf , Fertig stellen”.



Digitale ID hinzufigen X

Die folgenden digitalen IDs werden der Liste digitaler IDs hinzugefigt, die Sie zum
Unterschreiben oder Verschliisseln verwenden kénnen:

MName Aussteller Ablaufdatum
‘Jonas Brunner DFN-Verein Global Issuing CA 2024.05.25 09:06:10 Z

Abbrechen < Zurick Fertig stellen T

Step 7:
- Inder Liste der digitalen IDs aus dem Bild von Step 3 sehen Sie nun lhr persénliches

hinzugefiigtes Nutzerzertifikat. Um mit diesem in Zukunft auch Dokumente unterschreiben
zu kdonnen und somit lhre digitale Signatur verwenden zu kénnen, miissen Sie es zuvor nur
noch dafiir aktivieren.

ia Einstellungen fir digitale IDs und vertrauenswiirdige Zertifikate X
o Digitale IDs Ly / = Ly /¥ &Y Aktualisieren @ ID entfernen
Reaming-1D-Konten Mame Aussteller Speichermethode

X X 486b3fd3-b47b-480e-8d7e-999c2c50b72 M5-Organization-Access Windows-Zertifikatspeicher
> Digitale ID-Dateien

Jonas Brunner <lonas.Brunner@hs-augsburg.de> DFM-Verein Global Issuing CA  Digitale ID-Datei

Digitale IDs von Windows
PKCS#11-Module und -Token
<
Vertrauenswiirdige Zertifikate [ s |

Jonas Brunner
Hochschule fuer angewandte Wissenschaften Augsburg
Aussteller: DFN-Verein Global Issuing CA
DFN-PKI
Giiltig ab: 2021/05/26 11:06:10 +02'00'
Giiltig bis: 2024/05/25 11:06:10 +02'00'
Digitale Signatur. Nichtabstreitbarkeit, Chiffrierschlissel.

Verwendung: oo o wthentifizierung. E-Mail-Schutz

- Klicken Sie dazu in der Meniileiste oben auf das Icon mit dem ,gelben Stift“ um die
,Verwendungsoptionen” aufzurufen und wahlen Sie im sich anschlieBend 6ffnenden Drop-
Down Menu den Punkt ,Zum Unterschreiben verwenden” durch Anklicken aus. AnschlieRend
erscheint ein kleines Hakchen davor, um zu zeigen, dass diese Option nun erfolgreich
aktiviert wurde.



Step 8:

ﬁ Einstellungen fir digitale IDs und vertrauenswdrdlge]lﬂkate

# Zum Unterschreiben verwenden _

" -
<0 Personalisieren

5Y /& &Y Akwalisieren @ ID entfernen

Speichermethode

Windows-Zertifikatspeicher
Attributzertifikate verwalten

suing CA  Digitale |D-Datei

i) Digitale IDs %_, / -
Roaming-1D-Konten Name
I 486b3fd35-
> igitale ID-Dateien
Digitale |Ds von Windows
PKC5#11-Module und -Token
Vertrauenswurdige Zertifikate
Aussteller:
Giiltig ab:
Giiltig bis:
Verwendung:

Jonas Brunner

Hochschule fuer angewandte Wissenschaften Augsburg
DFN-Verein Global Issuing CA

DFN-PKI

2021/05/26 11:06:10 +02'00"

2024/05/25 11:06:10 +02'00"

Dhgitale Signatur. Nichtabstreitbarkeit. Chiffrierschliissel.
Clientauthentifizierung, E-Mail-Schutz

Sie kdnnen im letzten Schritt auch noch Ihren Anzeigenamen bei lhrer personlichen digitalen
Signatur bzw. Unterschrift anpassen. Dieser Punkt ist jedoch optional da schon automatisch
die Kombination Ihres vollen Namens gefolgt von lhrer E-Mail-Adresse verwendet wird.

Um das Fenster zu 6ffnen, damit Sie lhre digitale ID personalisieren kénnen, missen Sie im
selben Drop-Down Menu wie in Step 7 den Punkt ,,Personalisieren” durch Anklicken

auswahlen.

Digitale IDs %; / -
Name

436b3

w
Roaming-ID-Kenten

> Digitale ID-Dateien

Digitale IDs von Windows

ﬁ Einstellungen fur digitale IDs und vertraueﬂswurd\geilﬁkate

v /A Zum Unterschreiben verwenden

L
«L1  Personalisieren

¥ @ & Acwualisieren @ ID entfernen

Speichermethede

Windows-Zertifikatspeicher

Attributzertifikate verwalten

PKC5#11-Module und -Token

Vertrauenswiirdige Zertifikate

Aussteller:

Giiltig ab:
Giiltig bis:

Verwendung:

Jonas Brunner

Hochschule fuer angewandte Wissenschaften Augsburg
DFN-Verein Global Issuing CA

DFN-PKI

2021/05/26 11:06:10 +02'00'

2024/05/25 11:06:10 +02'00'

Digitale Signatur, Nichtabstrestbarkeit, Chiffrierschliissel,
Clientauthentifizierung, E-Mail-Schutz

Sie sehen nun Ihren bisher eingestellten , Friendly Name“, den Sie jetzt bei Bedarf verdndern
und anpassen kdnnen. Zudem sehen Sie unterhalb ein paar Details zu Ihrem personlichen
DFN PKI Nutzerzertifikat. Wenn Sie alle Anderungen erfolgreich abgeschlossen haben, klicken
Sie anschlieBRend einfach auf das mittlere Feld ,,OK” in der unteren Leiste.



Personalisieren Sie lhre digitale ID *

Sie kidnnen beim Unterschreiben den fiir diese digitale ID
verwendeten Anzeigenamen wihlen. Diese Information ist
nicht in der Unterschrift enthalten.

Friendly Mame

lonas Brunner <JonasBrunner@hs-augsburg.de> e

Jonas Brunner <Jonas.Brunner@hs-augsburg.de=
Aussteller: DFN-Verein Global Issuing CA
Giiltig ab: 26.05.2021 11:06:10
Galtig bis: 25.05.2024 11:06:10
Verwendung: Digitale Signatur, Nichtabstreitbarkeit, Chiffrierschldssel

l

Standard wiederherstellen | | 0K | | Abbrechen

Nachdem Sie nun ihr personliches Nutzerzertifikat (DFN PKI) in Adobe Reader eingebunden haben
miissen Sie wie folgt vorgehen, um eine digitale Signatur zu erstellen und lhre PDF-Dokumente mit
dieser dann erfolgreich zu Unterschreiben.

Step 9:
- Offnen Sie ein beliebiges PDF-Dokument, welches Sie digital mit lhrer Signatur

unterschreiben méchten, mit dem Adobe Acrobat Reader DC.

- Um das Werkzeugtool , Zertifikate” hinzuzufiigen, klicken Sie zunachst in der rechten Spalte
auf ,Mehr Werkzeuge” und anschlieBend auf das Feld ,Offnen unterhalb des Icons und des
Schriftzugs , Zertifikate”.

5] 752.2021TP2 Erboerunc po - Adbe Acrcbst Reader DC (32-6#) - 8 x
Duter Beabetien Arceige Unterchveben Fenster Hile
Sart  Werkzeuge RS2.2021.TP2_Erd. x @ A Aomelden
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[ POF-Datei exportieren v
52 PDF bearbeiten
[ POF-Datei erstellen v

B3 Kommentieren
EN Dateien zusammenfahren

F Seiten organisieren

Erklarung zur Abgabe der Arbeit fiir die Studienarbeit 2
(2. Teilprifung)
JRechnerstrukturen Il (IN4)*

Termin 2 — 01.06.2021

PDF komprimieren
A& schwarzen
s O schamzen
L. Ausfillen und unterschreiben

" Zum Kommentieren senden

Hiermit ich, die eil i ‘OpenBook: i it als Teilprifung 2,
Abgabetermin 1.06.2021, selbstandig verfasst und keine andere als die von mir
angegebenen Quellen und Hilfsmittel benutzt zu haben. Verweise auf Skriptum,
Zusatzmaterial und Videos sind nicht notwendig. Andere wortiich oder inhaltiich
verwendete Quellen wurden entsprechend den anerkannten Regein
wissenschaftlichen Arbeitens zitiert. Ich erklare weiterhin, dass die vorliegende Arbeit

/o Mehr Werkzeuge
[Fugeft st eare Vieizesge undermeterte Fanbtionatta]

noch nicht itig als Teilprifung zur Vorlesung I (N8
eingereicht wurde.

Das Merkblatt zum im Pri der
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Kenntnis ch dass die von mir Arbeit keinerlei e

ebektromisch signieren

Plagiate, Texte oder Bilder umfasst, die durch von mir beauftragte Dritte erstellt
wurden.
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Step 10:
.

- Sie kdnnen jetzt auf der rechten Menlileiste den Reiter , Zertifikate” anklicken und sehen
anschliefend, dass sich im oberen Bereich eine zusatzliche Meniileiste gedffnet hat.

- Indieser klicken sie nun den Punkt ,Digital unterschreiben” an. Danach erhalten Sie eine
Informationsmeldung damit Sie nun mit der Maus ein Feld bzw. Rahmen in dem Bereich
ziehen mussen, in diesem Sie das PDF-Dokument digital unterschreiben méchten.

- Diese Meldung missen Sie mit ,,0K“ bestatigen.

®

Ditel Bearbeiten Aneige Unteicheben Fepster Hite
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Hiermit versichere ich, die ichte OpenBook-Studi als Teilprifung 2,
Abgabetermin 1.06.2021, selbstdndig verfasst und keine andere als die von mir
angegebenen Quellen und Hilfsmittel benutzt zu haben. Verweise auf Skriptum,
Zusatzmaterial und Videos sind nicht notwendig. Andere wortlich oder inhaltlich
verwendete Quellen wurden entsprechend den anerkannten Regein
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wurden.

YNONDE SO PUNS

o ISl

Ort, Datum Unterschrift des/der Studierenden

Step 11:

- Nachdem Sie erfolgreich ein gewlinschtes Feld bzw. Rahmen an einem Ort Ihrer Wahl
innerhalb des PDF-Dokuments mit der Maus gezeichnet haben, wo Sie es digital
unterschreiben méchten, lassen Sie diese wieder los. Anschliefend 6ffnet sich ein Fenster.

- In diesem wahlen Sie lhre schon hinzugefiigte digitale ID aus, mit der Sie das Dokument
signieren mochten. Dazu klicken Sie anschlieRend auf ,,Weiter” unten rechts.



Mit einer digitalen ID signieren *

Wahlen Sie die digitale ID, die Sie zum Signieren verwenden médchten: Aktualisieren

- O @ Jonas Brunner <Jonas.Brunner... (Digitale ID-Datei)

Ausgestellt von: DFN-Verein Global Issuing CA, Ablaufdatum: 2024.05.25

Details anzeigen

@ ( Neue digitale ID konfigurieren ) ( Abbrechen ) _

Step 12:

Sie sehen nun das Erscheinungsbild Ihres Zertifikates und Ilhren Namen, unter dem Sie das
Dokument signieren bzw. digital unterschreiben. Dazu noch einen Datums- und Zeitstempel.
Sie missen in das Feld unten links Ihr personliches Kennwort eingeben, mit diesem Sie dieses
Zertifikat geschitzt haben. Anschliefend wird das Feld ,Unterschreiben” unten rechts
anklickbar, durch Klick darauf signieren Sie nun Ihr Dokument und unterschreiben es digital.

Signieren als "Jonas Brunner " X

Erscheinungsbild  Standardtext v
Digital

J O n as unterschrieben von

Jonas Brunner
Datum: 2021.05.28
B ru n ne 15:57:18 +02'00'
[J Dokument nach dem Signieren sperren Zertifikatdetails anzeigen

Dokumentinhalt prifen, der sich auf das Signieren auswirken kann Uberprifung
- o) D o~

Step 13:

Es 6ffnet sich anschlieRend ein Explorer-Fenster. In diesem miissen Sie auswéhlen, wo genau
und in welchem Ordner Sie die digital unterschriebene PDF-Datei abspeichern méchten und
kénnen zudem noch den Dateinamen anpassen. Mit Klick auf ,,Speichern” wird der Prozess
abgeschlossen und Ihre digitale Signatur auf dem Dokument eingefiigt.

Sie sehen nun in dem von lhnen vorher festgelegten Feld |hre digitale Unterschrift. Durch
diese Signatur durch lhr personliches Nutzerzertifikat ist diese Unterschrift auch rechtsgiiltig
und bindend, genauso als ob Sie es per Hand unterschrieben hatten.
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Hiermit ich, die OpenBook- als 2,
Abgabetermin 1.06.2021, selbstandig verfasst und keine andere als die von mir
angegebenen Quellen und Hilfsmittel benutzt zu haben. Verweise auf Skriptum,
Zusatzmaterial und Videos sind nicht notwendig. Andere wortlich oder inhaltlich
verwendete  Q wurden entsprechend den anerkannten
wissenschaftlichen Arbeitens zitiert. Ich erklare weiterhin, dass die vori it
noch nicht anderweitig als Teilprifung zur Vorlesung .Rechnerstrukturen Il (IN4)"
eingereicht wurde.
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Kenntnis genommen. Ich versichere, dass die von mir abgegebene Arbeit keinerlei
Plagiate, Texte oder Bilder umfasst, die durch von mir beauftragte Dritte ersteilt O
wurden.
73
i
Digital
Jonas  enchebenven o
- \foras Brunier o
Datuny: 2021.05.28
Brunner fumnt

Ort, Datum Unterschrift des/der Studierenden




