YubiKey / 2-FA mit Microsoft Konto verbinden.

Schritt 1:

Gehen sie auf folgenden Website und melden sie sich mit ihrem Microsoft Account an:
https://account.microsoft.com

Schritt 2:
Klicken sie anschlieRend auf die Kachel ,,Sicherheit”

Sicherheit

=

Sicherheitsinformationen...

Stellen Sie sicher, dass lhre Informationen auf
dem neuesten Stand sind, falls Sie Ihr Passwort
VETgEssen.

Aktualisieren

Schritt 3:
Klicken sie nun auf , Erweiterte Sicherheitsoptionen”

Grundlegendes zur Sicherheit

Verwalten Sie Ihr Kennwort, schiitzen Sie Ihr Konto, und zeigen Sie zusatzliche Sicherheitsressourcen an
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Anmeldeaktivitat Kennwortsicherheit Erweiterte Sicherheitsoptionen Geschiitzt bleiben mit Windows 10

Priifen Sie, wann und wo Sie sich angemeldet Schiitzen Sie Ihr Konto, indem Sie ein starkeres Testen Sie die neuesten Sicherheitsoptionen,

bietet dank des integrierten
rosoft D
einfache Weise mehr Sicherheit

haben, und informieren Sie uns, wenn etwas Kennwort verwenden.

e damit Ihre Kontoinformationen sicher bleiben.
ungewshnlich aussieht

Antivirus auf

Meine Aktivitat anzeigen Mein Kennwort dndern Erste Schritte Windows-Sicherheit testen

Ggf. missen sie hier noch einmal ihre Identitat bestatigen. Dies geschieht liber einen Code,
welcher an ihre Emailadresse versendet wird.

Schritt 4:


https://account.microsoft.com/

In dem Punkt ,,Zusétzliche Sicherheitsoptionen” klicken sie nun auf ,,Zweistufige
Uberpriifung Aktivieren”

Zusatzliche Sicherheitsoptionen

Erhéhen Sie Ihre Sicherheit, indem Sie bei der Anmeldung zwei Schritte zur Uberprifung Ihres Kontos anfordern. Weitere Informationen dazu, ob diese Option fir Sie geeignet ist.

© Zweistufige Uberpriifung
AUS

Aktivieren
——

Lesen sie sich die Bemerkungen von Microsoft aufmerksam durch! Klicken sie dann auf
,Weiter”

Schritt 5:

Nun kénnen sie die Variante der Uberpriifung auswihlen. Fiir den YubiKey oder FreeOTP
gehen sie auf , eine andere Authentifikator-App einrichten”

Wie kdnnen wir |hre
ldentitat noch
uberprufen?

Zum Abschluss der Einrichtung bendtigen wir eine
weitere Maglichkeit, Ihre Identitat zu tberpriifen. Wie
mdochten Sie einen Prifcode empfangen?

Identitat liberpriifen mit:
| App )

Holen Sie sich die Microsoft Authenticator-App, um
sich mit lhrem Telefon statt mit Ihrem Kennwort

anzumelden. Alternativ dazu kdnnen Sie eine andere 4—

Authentifikator-App einrichten.

Abbrechen Jetzt herunterladen

Schritt 6:
Scannen sie nun den, bei ihnen angezeigten QR Code mit der gewlinschten Authentifikator-
App



Einrichten einer
Authentifikator-App

1. Suchen Sie in Ihrem App Store nach
~Authentifikator”.
2. Offnen Sie die App.

3. Kombinieren Sie die App mit lhrem Microsoft-
Konto, indem Sie diesen Barcode scannen.

Ich kann den Barcode nicht scannen

4. Vergewissern Sie sich, dass die Verkniipfung
erfolgreich war. Geben Sie hierzu unten einen
Code ein.

Uber die App generierter Code

<

p—

Bestdtigen sie nun die erfolgreiche Einrichtung, indem sie im Punkt 4 einen generierten Code
ihrer Authentifikator-App eingeben. Erst dann kénnen sie auf ,Weiter” klicken.

Schritt 7:
Folgen sie nun noch den letzten Schritten von Microsoft, lesen sie sich diese aufmerksam

durch!

Und schon sind sie fertig! Bei der nachsten Anmeldung missen sie ihre Identitat mithilfe
eines zweiten Faktors bestatigen.



