1. Loggen Sie sich, wie gewohnt, in lhrer Nextcloud ein.

Benutzername oder E-Mail

Passwort Lod

( Anmelden —>\

Passwort vergessen?

Mit einem Gerdt anmelden




2. Klicken Sie rechts oben auf den Kreis mit lhren Initialen und wahlen Sie im Drop-down-Menii ,Einstellungen” aus.

I Alle Dateien % + xfi22296@zwoho.com
® Neueste Status setzen
E Welcome to Nextcloud Hub.docx Nextcloud Manual.pdf EI Nextcloud intro.mp4
% Favoriten Zuletzt bearbeitet Zuletzt bearbeitet Zuletzt bearbeitet Einstellungen
<% Freigaben Uber
O Name «
Hilfe
Documents L4
- ® Abmelden
- Photos L= 54 MB vor 35 Minuten
E Nextcloud.png L4 49 KB vor 35 Minuten
EI MNextcloud intro.mp4 L4 3.8 MB vor 35 Minuten
a Mextcloud Manual.pdf -y 5,5 MB vor 35 Minuten
m Reasons to use Nextcloud. pdf L= 773 KB vor 35 Minuten

W Geloschte Dateien

© 15.8 MB von 1 GB verwendet



3. Inder Ansicht wechseln Sie in den Reiter ,,Sicherheit”.

&2 Persénliche Informationen

Passwort

B Sicherheit
<) Audio-Player LTI T YT Neues Passwort Passwort dndern
0 Mobil & Desktop
* Barrierefreineit Zwei-Faktor-Authentifizierung 1
< Teilen Verwende neben Deinem Passwort einen zweiten Faktor, um die Sicherheit fir Dein Konto zu erhahen.
B Splash & Backup-Code
O Ablauf Backup-Codes erzeugen

Dat hut .
o Datenschutz @ TOTP (Authenticator app)
W Benutzerkonto |Gschen |:| TOTP aktivieren

Authentifizierung ochne Passwort
Richte Dein Konto fur die Authentifizierung ohne Passwort nach dem FIDOZ2-5tandard ein.

Keine Gerate eingerichtet.

WebAuthn-Gerit hinzufiigen

Gerite & Sitzungen

Aktuell in Deinem Konto angemeldete Web-, Desktop- und Mabil-Clients.

Gerat Letzte Aktivitat

[ Diese Sitzung Gerade eben



4. Beider Option ,, TOTP (Authenticator app)“ setzen Sie das Hikchen. Wenn nétig, geben Sie lhr Passwort ein und bestétigen dieses.
Daraufhin erscheint der QR-Code. Sollte die Option ,, TOTP (Authenticator app)“ nicht verfiigbar sein, kontaktieren Sie bitte das Rechenzentrum.

2 Persénliche Informationen

sesesnssssseee MNeues Passwort Passwort dndern

8 Sicherheit

=) Audio-Player
Zwei-Faktor-Authentifizierung i

0 Mobil & Desktop
Verwende neben Deinem Passwort einen zweiten Faktor, um die Sicherheit fiir Dein Konto zu erhdhen.
‘r Barrierefreiheit
& Backup-Code
< Teilen
Backup-Codes erzeugen
B Splash
B TOTP (Authenticator a
O Ablauf ( PP)
J TOTP aktivieren
o Datenschutz Dein neuer TOTP-Schlussel ist: T2GIZKKDTT75W4VZ
For quick setup, scan this QR code with your TOTP app:
W Benutzerkonto ldschen

After you configured your app, enter a test code below to ensure everything works correctly:

Authentifizierungsco ﬁberprl'jien

Authentifizierung ohne Passwort
Richte Dein Konto fir die Authentifizierung ohne Passwort nach dem FIDOZ2-5tandard ein.

Keine Gerite eingerichtet.

WebAuthn-Gerit hinzufiigen



5. Fiir den néachsten Schritt muss Ihr Security-Token (Yubikey) eingesteckt, bzw. mit lhrem Computer/Gerit verbunden sein. Zusétzlich benétigen Sie
den ,,Yubico Authenticator”, den sie unter https://www.yubico.com/products/yubico-authenticator/ kostenlos downloaden kdnnen.

6. Offnen Sie den ,Yubico Authenticator” und klicken Sie auf ,,Add“. Achten Sie darauf, dass der QR-Code auf lhrem Bildschirm sichtbar ist, um den
Code automatisch auszulesen.

# Yubico Authenticator - O *

No accounts

Add arcnninte 0 thie YithilkK av in arder to nanarata a1 iritv code
Add accounts to this YubiKey in order to generate security codes.



https://www.yubico.com/products/yubico-authenticator/

7. Prifen Sie lhre Accountdaten und klicken Sie anschlieBend auf ,,Add“.

] Yubico Authenticator — O >

4 Add Account

Q Make sure OR code is fully visible

g Add account
Edit and confirm settings

lssuer
CloudFiles

Account name *

#fi22296@zwoho.com@free files cnow.at

[ require touch




8. lhr Einmal-passwort wurde generiert!

¥ vubico Authenticator — O *

+

149 400

A0

CloudFiles (xfi22296@zwoho.com@free.files.cnow.at) @

Account added




9. Geben Sie den soeben generierten Code in der Nextcloud ein. Klicken Sie anschlieBend auf ,,liberpriifen”.

& Persanliche Informationen

cesessRRRRENe Meues Passwort Passwort dndern

& Sicherheit

=) Audio-Player
Zwei-Faktor-Authentifizierung 1

0 Mohil & Desktop

Verwende neben Deinem Passwort einen zweiten Faktor, um die Sicherheit fir Dein Konto zu erhohen.
‘l’ Barrierefreiheit

& Backup-Code
< Teilen

Backup-Codes erzeugen

@A Splash

@ TOTP {Authenticator a
»  Ablauf ( PP)

J TOTP aktivieren
o* Datenschutz Dein neuer TOTP-Schlissel ist: 7T2GIZKKDTT7 5W4VZ
For quick setup, scan this QR code with your TOTP app:

W Benutzerkonto laschen

After you configured your app, enter a test c

below to ensure everything works correctly:

Authentifizierung ohne Passwort
Richte Dein Konto fir die Authentifizierung ohne Passwort nach dem FIDO2-Standard ein.

Keine Gerate eingerichtet.

WebAuthn-Gerat hinzufiigen



10. Herzlichen Gliickwunsch, Sie haben Ihr Konto mittels 2-Faktor Authentifizierung geschiitzt, und werden beim nachsten Login zusatzlich nach einem
Einmal-Passwort gefragt.

&2 Persénliche Informationen

sesensesessene MNeues Passwort Passwort dndern

B Sicherheit

o) Audio-Player
Zwei-Faktor-Authentifizierung i

O Mohil & Desktop

Verwende neben Deinem Passwort einen zweiten Faktor, um die Sicherheit fur Dein Konto zu erhéhen.
‘l’ Barrierefreiheit

& Backup-Code
<  Teilen

Backup-Codes erzeugen

B Splash

B TOTP {Authenticator a
& Ablauf ( PP)

TOITP aktivieren

o* Datenschutz
W Benutzerkonto |Gschen

Authentifizierung ohne Passwort
Richte Dein Konto fur die Authentifizierung ohne Passwort nach dem FIDO2-5tandard ein.

Keine Gerate eingerichtet.

WebAuthn-Gerit hinzufiigen

Gerite & Sitzungen

Aktuell in Deinem Konto angemeldete Web-, Desktop- und Mobil-Clients.

Gerat Letzte Aktivitat
] Diese Sitzung Gerade eben
xfiz2296@zwoho.com vor 34 Minuten e

xfiz22e6@zwoho.co Neues App-Passwort erstellen



