Einbindung der
Zwei-Faktor-Authentifizierung
(2-FA)

Im Dokumentenmanagementsystem
(DMS)

* Vorbereitung:
- Stellen Sie sicher, dass Sie eine Verbindung zum
Hochschulnetzwerk tiber OpenVPN hergestellt haben.
- Halten Sie lhren YubiKey bereit.

- Uberspringen Sie Step 1 und beginnen Sie mit Step 2, wenn Sie
bereits den Yubico-Authenticator installiert haben.

Step 1:

— Installieren Sie den Yubico-Authenticator fiir Ihr Betriebssystem auf der
Yubico Website: https://www.yubico.com/products/yubico-
authenticator/

- Es sind Downloads fuir Windows, Linux, macOS, Android und iOS
erhaltlich.
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Step 2:

— Melden Sie sich im DMS an und wahlen Sie die Option Konfiguration aus.
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— Klicken Sie im nachsten Fenster auf Anmeldeeinstellungen und

anschlieend auf den Reiter Anmeldungin 2wei Schritten aktivieren.
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https://dms-test.hs-augsburg.de/

Step 3:

- Offnen Sie den Yubico-Authenticator und stecken Sie Ihren Yubi-Key
in die USB-Schnittstelle Ihres Gerats oder halten Sie ihn an den NFC-
Chip Ihres Smartphones.

- Klicken Sie auf das Plus, scannen Sie den QR Code und schlief3en Sie
den Vorgang mit ab.
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- Inlhrem Yubico Authenticator ist nun Ihr personlicher DMS Account registriert.
- Es werden lhnen auBerdem sechs Sterne angezeigt, die einen Code darstellen sollen.

#] Yubico Authenticator — O x

: i

o Fhk Kkk
d.velop (dms-test.hs-augsbur... 3

- Klicken Sie doppelt auf den DMS Account
und tippen Sie anschlieBend auf die goldene
Taste lhres YubiKeys, um sich den Code anzeigen
zu lassen.
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- Generieren Sie diesen Code immer, wenn es verlangt
wird.

- Der Code ist 30 Sekunden giiltig. Sind diese
abgelaufen, missen Sie sich einen neuen generieren
lassen.



Step 4:
- Wechseln Sie wieder auf die DMS-Seite und generieren Sie sich wie in Step 3 beschrieben
einen Code.

Beachten Sie, dass Sie den einmaligen Deaktivierungscode notieren und an einem sicheren
Ort aufbewahren, falls Sie |hr Gerat verlieren sollten.

- Geben Sie den Code unten in die Zeile ein und klicken Sie anschlieBend auf _
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Einstellungen fiir die Anmeldung in zwei Schritten

Installizren Sie auf Ihrem Mobilgerét die Google Authenticator-App oder eine andere TOTPkompatible Authentif 5p. Seannen Sie den OR-Code mit der Authenticator-Anp oder geben Sie den Schliissel manuell sin
Sobald Sie den Schliissel hinzuasfiat oder den OR-Code gescannt haben, wird auf Ihrer Authentifizierungs-App ein 6-stelliger Code angezeigt. Geben Sie diesen Code in das Feld \'Aktueller Code\" ein und klicken Sie anschlieliend auf \"Prifen und aktivieren\”.

Schliissel

: 124G JEQUSS3GSSIQOLMESNAMSSPBHUCM

Einmaliger Deakiivierungscode: SYSHG25Z
Nofieren Sie sich diesen Code und bewafren Sie ihn an einem sicheren Ort auf. Falls Ihr Mobilgerst defekt sein sollte oder Sie es verloren haben, kinnen Sie den Deakiivieungscode statt Ihves 6-stelligen Codes verwenden, um sich anzumelden. Die Anmeldung in zwei Schritien wird
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Step 5

Sie erhalten daraufhin eine Meldung, dass der Code akzeptiert wurde und |hr Account
erfolgreich mit dem Authenticator gekoppelt ist. Sie verwenden nun die 2-FA.
Melden Sie sich anschlieRend von lhrem Account ab und schlielen Sie Ihren Browser.
Wichtig: Bitte schlieBen Sie den Browser und aktualisieren Sie ihn nicht nur!

Bei lhrer nachsten Anmeldung miissen Sie neben Eingabe von Benutzername und Passwort

auch einen Einmalcode eingeben.
Generieren Sie sich einen Code mit Ihrem Yubico Authenticator und geben Sie anschliefSend

diesen in die Zeile ein.

Anmeldung in zwei Schritten

Geben Sie den Code ein, der von |hrer Authenticator-App erzeugt wurde:
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