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A= Free RTOS

Mit Mikrocontrollern in die Cloud:

cke in die loT-Welt

Das Internet der Dinge erobert unseren Alltag und die Industrie. Doch
bei Umsetzung und Nutzung des loT stehen Anwender hiufig vor zahl-
reichen Fragen und Problemen. Hier kann AWS mit Lésungen helfen,
die die Kette vom Mikrocontroller bis zur fertigen Heim-, Industrie-

oder Geschéaftsanwendung abdecken konnen.

er Anwendungsbereich des In-
ternet der Dinge (loT) reicht weit

— vom Industrial loT (lloT) im

Begriffserkldrungen

=% Amazon FreeRTOS: laT-Betriebssystem fiir
Mikrocontroller. Erweitert den FreeRTOS-Kernel
um Libraries fiir Security, Verbindungsaufbau

und Update-Fahigkeit.

=» AWS Greengrass: Sichere, direkte Verbindung

zu loT-Edge-Geriten. Lokale Logik.

=¥ Greengrass Group: Eine definierte Gruppe mit
einem Greengrass Core und anderen Geraten,
die fiir die Kommunikation untereinander
konfiguriert sind. Eine Greengrass Group kann
z.B. ein Stockwerk in einem Gebaude, ein
Fahrzeug oder einen Haushalt reprasentieren.
=¥ Greengrass Core: Der Greengrass Core ist die
Laufzeitumgebung, die die lokale Ausfiihrung
von AWS-Lambda-Funktionen, Device Shadows
und Sicherheitsfunktionen ermdglicht. Der
Greengrass Core interagiert direkt mit der
Cloud und arbeitet bei unterbrochener Verbin-

dung auch lokal.

28 Elektronik 24/2018

Von Constantin Gonzalez

Konzept des Industrie 4.0 bis hin zu
Smart-Home-Anwendungen wie der
Jintelligenten Glithlampe”. In dem Pro-
zess, loT fiir sich zu nutzen, stellen An-
wender hdufig folgende Fragen: Wie
kénnen einfache Geréte ohne ,grofes”
Betriebssystem mit dem loT verbunden
werden? Was ist, wenn die Verbindung
in die Cloud unzuverlissig ist? Was,
wenn Netzwerk-Latenzen eine Steue-
rung von Echtzeit-Komponenten un-
moglich machen? Wie kénnen Daten,
die in der Cloud zur Verfiigung stehen,
genutzt werden? Hierfur haben Herstel-
ler wie Amazon Web Services (AWS)
passende Ldsungen entwickelt.
Typische Cloud-Protokolle verwen-
den HTTPS-basierte RESTful Web Ser-
vices, die leistungsstark und sicher
sind, aber auch verhéltnismaRig viel
Speicher- und CPU-Aufwand erfordern.
Kein Problem fiir PC, Notebook und
Mobiltelefon oder z.B. das eine oder
andere Projekt mit dem Raspberry Pi.
Mikrocontroller, die kleiner und strom-
sparender sind, kénnen jedoch mit
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solchen Protokollen schnell iiberfor-
dert sein.

Auf der anderen Seite ist es fiir An-
wendungen wie Sensordaten-Erfassung,
Smart Watches oder Fitness-Tracker
nicht kosten- oder energieeffizient, ei-
nen ,richtigen” Rechner zu verbauen,
der Web-Protokolle unterstiitzen kénn-
te. Hier hilft oft eine Zweiteilung der
Konnektivitdt: Ein schlankes Protokoll
wie Zigbee oder Bluetooth verbindet
das Endgerat mit einem Briickengerat
—Z. B. ein Smart Home Hub, einem Rou-
ter oder ein Mobiltelefon. Das wiederum
stellt die Verbindung in die Cloud her.

Allerdings kdnnen derartige Szena-
rien schnell kompliziert werden: Wie
kénnen die Netzwerk-Verbindungen
abgesichert werden? Wie funktionieren
in so einem Szenario Firmware-Up-
dates? Wie werden grof3e Mengen von
Mikrocontroller-Geréten durch Connec-
tivity-Hubs hindurch verwaltet? Auch
dann, wenn Mikrocontroller machtig
genug sind, um eigene Verbindungen
zu Cloud-Diensten mithilfe von Proto-
kollen wie HTTPS ader MQTT iiber TLS
(MQTTS) aufzubauen, bleiben diese
Fragen haufig offen, und das Potenzial
fir schlecht erprobte und damit unsi-
chere Losungen ist grof3.

Hier hat AWS mit Software wie Ama-
zon FreeRTOS und AWS Greengrass
sowie dem Cloud-Service AWS loT Core
eine Losung geschaffen, die Entwicklern
hilft, Mikrocontroller und andere IoT-
Gerate sicher und skalierbar mit der
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Cloud zu verbinden und diese Gerate
zuverlassig zu aktualisieren und zu
verwalten.

Echtzeit-0S fiir loT-Anwendungen

Wie der Name schon andeutet, ist Ama-

zon FreeRTOS ein Open-Source-Echt-

zeit-Betriebssystem fiir Mikrocontroller,

das auf dem populdren FreeRTOS-Be-

triebssystem aufbaut und es um eine

Reihe von Libraries erganzt, die die

Nutzung von FreeRTOS fiir loT-Anwen-

dungen optimiert:

=»Das Amazon FreeRTOS - kurz
»a:FreeRTOS” — ist kostenlos und
unter der MIT-Open-Source-Lizenz
freigegeben. Entwickler kénnen da-
mit vollig nahtlos an das existierende
FreeRTOS-Okosystem mit seinen
Werkzeugen und passender Software
anknilipfen, da a:FreeRTOS auf dem
unmodifizierten FreeRTOS-Kernel
aufsetzt.

=» Das Betriebssystem kommt mit einer

" Reihe von nttzlichen Libraries, die

typische loT-Fahigkeiten wie die
Konfiguration des Mikrocontrollers
fiir lokale Netzwerke oder over-the-
air (OTA) Updates erleichtern.

=» Uber die Amazon-FreeRTOS-Konsole
kénnen Entwickler ihre eigene
a:FreeRTOS-Distribution konfigurie-
ren, indem sie eine der unterstiitzten
Hardware-Plattformen und die be-
notigten Zusatz-Libraries je nach
Anforderung auswahlen. Daraufhin
kénnen sie von dort ihre maBge-
schneiderte a:FreeRTOS-Distribution
herunterladen und installieren.

=» Das Betriebssystem legt besonderen
Fokus auf die Sicherheit von Endge-
raten und loT-Anwendungen: Es
kommt mit Libraries fiir Datenver-
schliisselung und Schlisselmanage-
ment sowie TLS 1.2 fir die verschltis-
selte Netzwerk-Kommunikation. Eine
Code-Signier-Funktion erméglicht
den Nachweis, dass der Programm-
code etwa bei Updates nicht verin-
dert wurde.

=¥ Gerdte, die Amazon FreeRTOS ver-
wenden, kénnen je nach Ausstattung
direkt mit Cloud-Diensten iiber si-
chere Protokolle kommunizieren
oder Uiber ein lokales Gerat als Briicke
ins Internet. Fiir diesen Fall bietet
Amazon mit ,,AWS Greengrass” eine
passende Edge-Computing-Lésung.

=» Neben der Software und den zusatz-
lichen Libraries qualifiziert AWS
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a:FreeRTOS fiir eine Reihe von Chip-
sdtzen und Architekturen wie MIPS
und ARM, in Verbindung mit Partnern
wie Espressif, Microchip, NXP Semi-
conductors, STMicroelectronics, Te-
xas Instruments und weiteren Hard-
wareanbietern. Das Qualifikations-
programm steht jedem Hardwareher-
steller offen.

Die Nutzung des Betriebssystems ist fiir
Hardware-Entwickler einfach: Der An-
wender sucht sich einen passenden
Mikrocontroller aus der Liste der unter-
stiitzten Gerate heraus. Danach stellt er
sich in der Amazon FreeRTOS-Konsale
die benétigten Libraries zusammen und
ladt anschlieBend eine angepasste
Distribution von a:FreeRTOS samt Hard-
ware-spezifischer Unterstiitzung und
aller gewahlten Libraries herunter. So-
bald das Betriebssystem auf dem Gerét
installiert ist, kann es fir die Ver-
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Edge-Gerédten. Dabei agiert Greengrass
als lokaler Hub — Greengrass Core — fiir
Endgerédte wie Mikrocontroller, die (iber
lokale Protokolle wie MQTTS, OPC UA
oder andere Schnittstellen an Green-
grass gekoppelt werden kénnen. Ange-
bundene Endgerite werden ,Green-
grass aware” genannt. Greengrass kann
auch eigensténdig als loT-Komponente
genutzt werden, z. B. als Software-

- Plattform in Industrie-PCs oder -Cont-

rollern. Damit ermdglicht AWS die naht-
lose Integration von beliebigen Geriten
aller GroBBen mit Cloud-Diensten in
unterschiedlichen loT-Szenarien.

Uber den offenen MQTT-Standard
oder Industrie-spezifischen Protokollen
wie OPC UA konnen Gerdte untereinan-
der, mit Greengrass-Core-Geraten oder
mit der Cloud (MQTT, HTTPS) kommuni-
zieren. Gemaf dem MQTT-Standard
werden dabei Nachrichten in Topics

bindung mit lokalen Edge-Gera-

ten oder Cloud Services wie AWS
loT Core konfiguriert werden. Die
eingebaute Unterstlitzung von
Firmware-Updates erleichtert
den Aufbau einer Over-the-Air-
Update-Funktion.

Edge-Computing mit AWS
Greengrass

Grundsdtzlich erlaubt FreeRTOS
herstellerunabhangiges Arbeiten,
in dem es offene Standardproto-
kolle wie MOTT und TLS 1.2 ver-
wendet. Der a:FreeRTOS-Mikro-
controller kann also problemlos
mit diversen loT-Diensten ver-
kniipft werden. AuBerdem kén-
nen beliebige Edge-Lésungen
angebunden werden. Wer eine
Lésung fir den Aufbau und das
Management von Edge-Compu-
ting-Gerdten nicht selber entwi-
ckeln méchte, kann die Green-
grass-Software nutzen, die dem
loT-Entwickler viele typische
Edge-Computing-Aufgaben er-
leichtern kann.

Die Software unterstiitzt die
koordinierte Implementation von
lokalem Code, die Verwaltung
von Nachrichten nach dem
MQTT-Standard, das Zwischen-
speichern — das Caching — und
die Synchronisation von Daten
sowie auch die Nutzung von
Machine-Learning-Modellen auf
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sortiert, die abonniert werden kénnen,
um den Nachrichtenfluss zu steuern. Zur
Verschliisselung wird der TLS-1.2-Stan-
dard verwendet, X.509-Zertifikate sorgen
fiir Authentifizierung auf beiden Seiten.
Ein Policy-Management erlaubt dabei
eine fein granulare Vergabe von Rechten
im Sinne eines Least-Privilege-Modells.

Oft sind Geréte zeitweise vom Netz-
werk getrennt, beispielsweise wenn
Fahrzeuge in einen Tunnel fahren oder
Sensoren in entlegenen Gebieten be-
trieben werden. In diesen Fillen kann
Greengrass als lokaler Hub die Kontrol-
le (ibernehmen und mithilfe von Mes-
sage Queues Zusténde puffern sowie
mit Device-Shadows-Zustande mit der
Cloud bzw. mit an Greengrass Core
angeschlossenen Geraten synchronisie-
ren. Dieses Device-Shadow-Modell er-
leichtert Entwicklern den Umgang mit

Auch bei Greengrass steht die Sicher-
heit im Vordergrund: Uber verschlissel-
te Verbindungen und Zertifikat-Authen-
tifizierungen fur alle Seiten wird sicher-
gestellt, dass zu keinem Zeitpunkt Da-
ten unkontrolliert zwischen Greengrass-
Core-Geraten und der Cloud ausge-
tauscht werden. Greengrass-aware-
Gerate sowie im Greengrass Core lau-
fende Lambda-Funktionen kénnen {iber
Subscriptions verschaltet werden, die
die Kommunikation untereinander und
das Triggern der Lambda-Funktionen
konfigurierbar regeln (Bild 1).

Gerade in einer Kombination mit
Greengrass kdnnen Gerate, die FreeRTOS
als Echtzeitbetriebssystem verwenden,
eine sichere, robuste und leistungsfahi-
ge loT-Architektur aufbauen, die auch
Logik vor Ort fur Echtzeit-Entscheidun-
gen unterstiitzt und dabei unabhingig

von der Cloud arbeiten kann. Das

Greengrass Group
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i Greengrass
! Core

Preismodell richtet sich nach der
Anzahl| der Greengrass-Core-
Gerdte und der weltweiten AWS-
Region, in der sie genutzt wer-
den.

: Noch mehr Méglichkeiten
i ergeben sich durch die Integra-
tion von FreeRTOS und Green-

Bild 1. AWS Greengrass als Briicke zwischen Cloud und Geriten.
(Quelle: AWS)
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Verbindungs-Abbriichen: Der Device
Shadow verhilt sich wie ein Gerat, das
immer online ist und das sich automa-
tisch mit dem echten Gerat abstimmt
und die Zustande synchronisiert. Device
Shadows kdnnen sowohl innerhalb von
Greengrass-Core-Geraten genutzt wer-
den als auch in der AWS-Cloud iiber den
AWS-loT-Core-Dienst,

Manche loT-Anwendungen erfordern
kurze Reaktionszeiten, fiir die typische
Netzwerk-Latenzen zu hoch sind. Bei-
spiele hierbei sind Roboter-Steuerungen
oder Regelkreise. Fir diese Fille stellt
Greengrass eine Software-Umgebung
fiir sogenannte Lambda-Funktionen
bereit, in denen Code lokal ausgefiihrt
werden kann, der entweder dauerhaft
lauft oder iiber bestimmte Ereignisse
—z. B. MQTT-Messages — gestartet wer-
den kann, um darauf zu reagieren. Das
Lambda-Modell standardisiert die Ver-
waltung von Benutzer-Code und schot-
tet einzelne Funktionen voneinander
ab. Mit solchen Lambda-Funktionen
kénnen auch beliebige Protokolle kon-
vertiert oder physische Schnittstellen
wie serielle Busse angebunden werden.
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grass in Zusammenarbeit mit
Cloud-Diensten. Hierbei haben
Kunden die Wahl, eigene Dienste
aufzubauen und sie (iber Protokolle wie
MQTTS oder HTTPS anzubinden, oder
sie verwenden den Dienst AWS loT Core:

Gerdte sicher in Cloud-Dienste ein-
binden

In der Cloud angekommen, ergeben
sich fr Entwickler eine Fiille von Még-
lichkeiten, aus den loT-Daten Mehrwer-
te fiir beliebige Applikationen zu schaf-
fen. Dabei bildet der AWS loT Core-
Service das Riickgrat. Er liefert einen
MQTT Message Broker, der fiir die Ver-
bindung von loT-Geriten mit dem
Cloud-Dienst sorgt. Prinzipiell kann
jedes Gerat mit AWS loT Core vernetzt
werden, das MQTT mit TLS-1.2- und
X.509-Zertifikaten oder Websockets
Uber HTTPS mit dem AWS-eigenen
SigV4-Signierungs-Algorithmus imple-
mentieren kann. Das gilt fiir besser
ausgestattete Mikrocontroller mit dem
FreeRTOS-Betriebssystem und entspre-
chend vorkonfigurierten Libraries oder
fiir Gerate mit Greengrass Core, die
entweder allein als Hub dienen kénnen
oder fiir beliebige andere Gerite, die

diese Protokolle sprechen kénnen —
etwa Raspberry Pi, Industrie-Controller
auf PC-Basis, Apps fur Handy oder Tab-
let oder auch Web-Applikationen mit
JavaScript. So sind auch gemischte Se-
tups moglich, bei denen z. B. der Mik-
rocontroller Sensor-Daten (iber MQTT
liefert, die von einer Web-Applikation
in JavaScript in ,Nahe-Echtzeit” emp-
fangen und angezeigt werden kénnen.

Die fur die Authentifizierung bené-
tigten X.509-Zertifikate werden vom loT
Core automatisiert bereit gestellt; sie
bilden zusammen mit der TLS-1.2-Ver-
schliisselung das Fundament fiir eine
sichere Kommunikation zwischen Ger-
ten und Cloud. Zusétzlich kénnen Brow-
ser und z. B. Apps auf Mobiltelefonen
lber Identity-Federation angebunden
werden. Policies erlauben dabei die fein
granulare Regelung von Kommunika-
tions-Strémen auf MQTT-Topic- und
-Subtopic-Ebene, sodass auch komplexe
Security-Setups realisiert werden kon-
nen. So kann z. B. in einer Taxi-Applika-
tion tiber die geschickte Nutzung von
Topics und Policies erreicht werden, dass
GPS-Positionen von Fahrzeugen nur mit
Nutzern ausgetauscht werden, die das
Fahrzeug auch gebucht haben und
umgekehrt die Nutzer-Position nur Fahr-
zeugen zugdnglich gemacht wird, die
vom Nutzer gebucht wurden. Nach er-
folgter Fahrt konnen diese Berechtigun-
gen problemlos entzogen werden, in-
dem Fahrt-spezifische Topics nicht mehr
genutzt oder Policies angepasst werden.

Die Verwaltung von Geraten und
ihrer Zertifikate wird tiber eine einge-
baute Device Registry erledigt. Fir
groBere Gerateflotten und weiter ge-
hende Verwaltungs-Aufgaben wie z. B.
das Management von Firmware-Up-
dates oder Fernwartungs-Protokolle
bietet AWS optional mit AWS loT Device
Management einen eigenen Service an.

Die Interaktion von Nachrichten von
Geraten untereinander oder mit Ba-
ckend-Services in der Cloud oder im
eigenen Rechenzentrum wird iiber ei-
nen regelbasierten Mechanismus gere-
gelt — der AWS loT Rules Engine: Ent-
wickler kénnen dort Regeln hinterlegen,
die mithilfe einer SQL-artigen Konfigu-
ration Nachrichten im MQTT-Message-
Strom des Brokers filtern und diese an
konfigurierbare Aktionen weiterleiten,
Solche Aktionen kénnen eine einfache
Weiterleitung von Messages an andere
Topics sein oder AWS-spezifische Akti-
onen, wie die Aktualisierung von Daten
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in der Amazon-DynamoDB-Datenbank,
die Weiterleitung von Messages an eine
Amazon SQS Message Queue oder das
Starten einer AWS-Lambda-Funktion,
in der beliebiger Code in einer der un-
terstiitzten Sprachen - z. Zt. Python,
Java, Go, C#, Node.js und PowerShell -
die Nachricht weiter verarbeiten kann.
Letzterer Mechanismus offnet der An-
wendung Tiir und Tor in beliebige Inte-
grationen, etwa mit Services aus dem
eigenen Rechenzentrum, anderen
Cloud-Providern oder SaaS-Diensten,
Ahnlich wie Greengrass unterstiitzt
loT Core ebenfalls einen Shadow-Me-
chanismus zur Kommunikation und zur

Gerate-Typen. Neben einfach nutzbarer
MQTT- bzw. Websocket-Libraries enthal-
ten die SDKs auch Funktionen zur ein-
fachen Nutzung des Shadow-Mechanis-
mus. Natirlich kénnen auch beliebige
andere MQTT-Bibliotheken mit TLS-1.2-
Unterstiitzung benutzt werden (Bild 2).

Beliebige loT-Szenarien umsetzen

Mit FreeRTOS, Greengrass und loT Core
deckt AWS die komplette Kette vom
kleinsten Mikrocontroller tiber Edge-
Geréte bis zur Cloud-Lésung ab und hilft
damit Entwicklern, beliebige loT-Szena-
rien umzusetzen. Alle Bausteine konnen
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zeug fur die automatisierte Uberwa-
chung von Sicherheits-Richtlinien bei
loT-Gerédten bereit. AWS loT 1-Click re-
duziert die Komplexitat von loT auf das
einfache Driicken eines Knopfes und
eine daran verkniipfte AWS-Lambda-
Funktion fir bestimmte Gerdte in ver-
einfachten loT-Szenarien. Und wer kein
solches Gerédt hat, kann mit dem AWS
loT Button einen ,lol-Taster” bei Ama-
zon bestellen und sofort mit AWS loT
beginnen. cd

Constantin Gonzalez
ist Principal Solutions Architect bei AWS.
glez@amazon.de

Synchronisierung mit Geraten, die zeit-
weise offline sind: Entwickler kdnnen
liber spezielle Messages Zustandsan-
derungen in einem Device Shadow

unabhdngig voneinander ver-
wendet und miteinander oder
mit anderen Services kombiniert
werden, da sie auf offenen Pro-
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“AWS loT Device |

: festhalten, die (iber ein Protokoll mit  tokollen basieren. cuh:tllr‘;ﬁer Management
!? dem Gerat synchronisiert werden, wenn AWS erweitert sein loT-Port- basiertes | 7y AWSIol Device
j es online ist, folio fortlaufend: Auf der Hanno- é&%%"s legmlg | _\”[7 Datendecs R
Eine Reihe von AWS loT Device SDKs  ver Messe verdffentlichte der : it | (1% S IoT Analytics |
fiir Mobiltelefone sowie andere Gerate @ s

~

Cloud-Anbieter mit AWS loT Ana- *9
lytics eine vollstandig verwaltete
Plattform flr die Datenanalyse
von loT-Daten. Mit AWS loT De-
vice Defender steht ein Werk-

Direkte Verbindung zu Cloud
Services wie AWS loT Core

und Programmiersprachen — Arduino
Yin, Embedded C, C++, Java, JavaScript,
Python — erleichtert die Programmie-
rung fiir Entwickler unterschiedlicher

Bild 2: Zusammenspiel von a:FreeRT0S, AWS Greengrass und AWS loT

Services an einem Smart-Lighting-Beispiel. {Quelle: AWS)
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