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Passwortmanager in Go

Versteckspiel

Eine Go-Applikation fiir das
Terminal hilft Mike Schilli,

sich seine Passwoérter zu

merken. Mike Schilli

Ob auf Notizzetteln unter dem Bildschirm
oder in einer kommerziellen Applikation
wie OnePass, irgendwo mussen sich Be-
nutzer ihre Passworter aufschreiben. Die
in dieser Ausgabe vorgestellte Go-App-
likation fiir das Terminal legt die sensib-
len Daten verschlisselt auf der Festplatte
ab und zeigt nach Eingabe des Master-
Passworts ausgewdhlte Eintrage an. Die
geheimen Daten hinterlassen nur im
Speicher des Rechners Spuren, die sich
jedoch nach SchlieBen des Programms
automatisch verfliichtigen.

Findige Anwender kénnten nun ein-
fach alle Account-Namen und Passwérter
in einer Textdatei ablegen und diese ver-
schliisseln. Um aber neue Eintrage hin-
zuzufiigen, musste die Datei entschliis-
selt und nach dem Editieren wieder ver-
schliisselt werden. Damit auf der Platte
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keine Klardaten verbleiben, miisste ein
Schrubbbefehl hinterher die geléschte
Datei noch tiberschreiben. AuBerdem
kdmen nach dem Entschliisseln samtliche
Passworter gleichzeitig hoch, prangten
prominent auf dem Bildschirm, und ein
vorbeieilender Kollege mit Adleraugen
kdnnte dann vielleicht eines oder mehre-
re davon erhaschen.

Eine Reihe von Passwort-Apps verwal-
tet Passworter vorbildlich, aber wer ver-
traut schon sensible Daten wildfremden
Firmen an und verlasst sich darauf, dass
diese keine Fehler beim Verschliisseln
oder bei der Verwaltung machen? Abge-
sehen davon schlagen Apps wie OnePass
mit nicht unerheblichen monatlichen
Gebuhren zu Buche.

Das im Folgenden vorgestellte Pro-
gramm Password View (pv) verwaltet eine
verschlisselte Kollektion von Passwér-
tern und zeigt nach Eingabe des Master-
Passwords jeweils einen ausgewahlten
Eintrag in einer Terminal-Ul an [li. Sie
kdnnen dann durch die Eintrage scrollen
und dort den gewtinschten heraussu-
chen, bevor dessen sensible Daten dann
tatsdchlich auf Knopfdruck erscheinen.
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. Programmieren Snapshot

= BEGIN AGE ENCRYPTED FILE————-

§wWd 1LWVuY3J5cHRpb24ub3InL3YxCi0+IHNjcnlwdCA2aXRUandQdEJhYmIRR3AT
NjYrczd3IDE4CkhqcXV2TDgyNEXFQitnSG8YRmNiZF LTOHVMT1ImVKpETZhGOVhT
V2daajAKLS@tIDB1QXBNaFN5V@OV1YnNDNWd6eUInOEVpZ2IDMzNrbkpwecmpnWC9z
L1VxS3MKcIBeYKU@OB9inHLvgp1W6C659gs1+1UYnDulUDA2n27GDs]018T/b7r7xGy
qPkpY0qdU2R8NupZQtUoezB16ezL55TOGj k1J@bsdKb1Vcha38FH703LXKzIKUG7
oWjZjdKVBSIQUFtEPwig/ r4VOA6uNe2qvTqgoXVLbCA74N8b6vgPxI4ftIQQ50Ch
uYJ8TMr8F4dsW5/uSOWAGWAWrLGXCK47RXFSIr5xYQUk8wwhLbmGUyVYMU6dgPaW
agdIE11t7jX0zZnZ54j2YtKM5qfBfq+VU3NEdaVa

—————END AGE ENCRYPTED FILE-———-

"test.age" 10 lines -—-20%——

2,1 All

So sieht die verschliisselte Passwortdatei auf der Festplatte aus.

gegen, und Scrypt deutet auf die sym-
metrische Crypt-Funktion hin, die Age
implementiert. Zeile 15 6ffnet die Pass-
wortdatei zum Schreiben und legt sie per
0_CREATE neu an, falls sie noch nicht
existiert. Derselben Option fehlt in der

Programmiersprache C auf Unix tibrigens
das letzte E, dort heif3t sie 0_CREAT. Ken
Thompson, einer der Unix-Griinderviter,
wurde einmal gefragt, was er denn besser
machen wiirde, falls er Unix noch einmal
zu entwerfen hétte, und er antwortete

darauf prompt:,I'd spell ‘creat’ with an
‘e” [B. Go hat ihm diesen Wunsch jetzt
offensichtlich erfllt.

Panzern zum Transfer

Die Option 0_TRUNC staucht eine bereits
existierende Passwortdatei auf null zu-
sammen, sodass nachfolgende Print-Be-
fehle sie tiberschreiben. Der Datensalat
in der verschlisselten Datei konnte einen
Editor verwirren, und eventuell wére ein
Transferprogramm bei der Ubertragung
des Inhalts Gbers Netz versucht, binare
Sequenzen umzustrukturieren. Deshalb
setzt Zeile 20 einen Writer vom Typ armor
auf, der quasi eine Panzerung um die Bi-
ndrdaten legt. Sie erscheinen dann zwar
immer noch verschliisselt im Editor, aber
wenigstens als gleich lange Zeilen ohne
Escape-Sequenzen .

Listing 2: crypto.go ‘ v ' R

01 package main 27 if _, err := io.WriteString(w, txt); err != nil
02 import ( {

03 “bytes" 28 return err

04 "filippo.io/age" 29 )
05 “filippo.io/age/armor" 30 return nil

06 "io" g

e D 32 func readEnc(pass string) (string, error) {
28 ) 33  identity, err := age.NewScryptIdentity(pass)
09 const secFile string = "test.age" 34 if err != nil {

10 func writeEnc(txt string, pass string) error { 35 return "*, err

11  recipient, err := age.NewScryptRecipient(pass) 3

12 if epp = nil { 37 out := &bytes.Buffer{}

13 return err 38 in, err := os.Open(secFile)

Ay 89 ifercl="nil {

15 out, err := o0s.0penFile(secFile, 05.0_ 40 return ", err

RDWR |05 .0_CREATE |0s.0_TRUNC, 0600) a1

16 if ers '=nil ¢ 42 defer in.Close()

17 return err 43  armorReader := armor.NewReader(in)

18 44 r, err := age.Decrypt(armorReader, identity)
19  defer out.Close() 45 ifterr = nil

20 armorWriter := armor.NewWriter(out) 46 return "", err

21 defer armorWriter.Close() 4 )

22 Q, err := age.Encrypt(armorWriter, recipient) 48 1f -, err := 10.CGopylolt, r); eck = nil {
23 a9t erp Al 49 return "", err

24 return err 50 '}

25 51 return out.String(), nil

26 defer w.Close() 52}

90
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Programmieren Snapshot

Rest Sternchen zieren. Dazu nimmt die
Utility-Funktion mask() in Listing 3 einen
String entgegen, iteriert tiber dessen Zei-

chen und ersetzt sie durch einen Asterisk, -

sofern das Flag tomask gesetzt ist. An-
fangs ist das nicht der Fall, bis Zeile 11
ein Leerzeichen im String erkennt und
der Algorithmus sich daraufhin an der
Stelle nach dem ersten Wort wahnt. Dort
setzt er tomask auf true und begrabt den
Rest der Zeichenkette unter Sternen.

Die Hauptfunktion main() in Listing 4
fragt mit dem Paket flag das optionale
Kommandozeilenargument —-add ab. Hat
der Benutzer es gesetzt, springt der If-
Block in Zeile 25 in den Code ab Zeile 26,
der vom User einen neuen Passwortein-
trag aus der Standardeingabe entgegen-
nimmt und an den Text der entschliissel-
ten Passwortdatei hangt.

Keine Datei, kein Problem

Dazu hat vorher Zeile 14 mit dem Prompt
Password: zur Eingabe des Master-Pass-
worts aufgefordert, das Zeile 15 mithilfe

Listing 5: ui.go
01 package main
02 import (
63 = fme"

04  ui "github.com/gizak/termui/
V3Il

05 "github.com/gizak/termui/v3/
widgets"

06 )

07 func runUI(lines [lstring) {
08 rows := [lstring{}

09 for _, line := range lines {

10 rows = append(rows,
mask(line))

i

12 fienn - Ui Tnat0) tenn =
nil {

13 panic(err)

i

15 defer ui.Close()

16 b := widgets.NewList()

17  1b.Rows = rows

18  1b.SelectedRow = 0

19  1b.SelectedRowStyle =
ui.NewStyle(ui.ColorBlack)

des Standardpakets terminal und dessen
Funktion ReadPassword() einliest. Letzte-
re stellt die Standardausgabe auf stumm,
also kann der Benutzer das Passwort wie
gewohnt blind eintippen.

Stimmt das Passwort nicht mit fur die
Passwortdatei gesetzten Uberein, schlagt
readEnc() in Zeile 19 fehl und panic() in
Zeile 22 bricht das Programm ab. Schlagt
readEnc() allerdings fehl, weil die Pass-
wortdatei noch nicht existiert, bekommt
Zeile 21 das mit und lasst das Programm
laufen, bis weiter unten entweder ein
neuer Eintrag angehdngt oder die leere
Datei in der Ul angezeigt wird.

Aus den Zeilen der entschliisselten
Datei entfernt Zeile 33 dann mit Trim-
Suffix() das letzte Newline-Zeichen
und spaltet die Zeilen mit Split() (beide
aus dem Standard-Paket strings) in ein
Array von Strings auf. Das Ubergibt es in
Zeile 34 an die Funktion runUI(), damit
diese danach die Benutzerschnittstelle
startet. Sie lauft so lange, bis der Anwen-
der sie abbricht und damit das Haupt-
programm endet.

20 1.Text5tyle.Fg =
ui.ColorGreen

21 lb.Title = 1fmt.
Sprintf("passview 1.0")

22  pa := widgets.NewParagraph()

23 pa.Text = "[Qluit [Enter]
reveal"

24  pa.TextStyle.Fg =
ui.ColorBlack

25 W, h =
ui.TerminalDimensions()

26 1b.SetRect(0, 0, w, h-3)

27  pa.SetRect(@, h-3, w, h)

28  ui.Render(1lb, pa)

29 uiEvents := ui.PollEvents()

30 for {

31 select {

32 case e := <-uiEvents:
33 switch e.ID {

34 case “ke:

35 hideCur(1lb)

36 1b.Scrollup()
37 ui.Render(1b)
38 Gase Ujie
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Zwei Widgets

Die Terminal-Ul nutzt das Paket termui
von Github. Listing 5 initialisiert dessen
Funktionen in Zeile 12 mit ui.Init()
und quittiert in der defer-Anweisung in
Zeile 15 mittels ui.Close() einen Ab-
bruch seitens des Users. Das faltet die
Ul sauber zusammen, damit ein brauch-
bares Terminal fiir die Shell zuriickbleibt.

Die Benutzerschnittstelle aus Abbil-
dung @ besteht aus zwei gestapelten
Widgets: Oben liegt eine Listbox mit
den Passwort-Eintrdgen, durch die der
Benutzer scrollen kann. Sie beherrscht
auch ein Paging tiber mehrere Seiten,
falls die Anzahl der Eintrage lber eine
Seite hinauswéchst. Am unteren Rand
des Terminalfensters klebt ein Paragraph-
Widget, das angibt, welche Tasten der
User als Nachstes driicken kann: [Ein-
gabe] enthiillt das ausgewéhlte Passwort,
[Q] beendet das Programm.

Damit die Ul die gesamte Geometrie
des Terminalfensters ausnutzen kann,
fragt Zeile 25 dessen Dimensionen mit

39 hideCur(1b)

40 ~ 1b.ScrollDown()
41 ui.Render(1b)
42 case =qi, <G>ty
43 return

44 case "<Enter>":
45 showCur(1lb, lines)
46 ui.Render(lb)
47 }

48 b

49 }

50 }

51 func hideCur(lb *widgets.List)
{
52 idx := 1b.SelectedRow

53  1b.Rows[idx] = mask(1b.
Rows [idx])

54 }

55 func showCur(lb *widgets.List,
lines [lstring) {

56  idx := 1b.SelectedRow
57 1b.Rows[idx] = lines[idx]
58 }
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Installation

Listing 6: Programm komlleren

5 00 md init pv
5 00 w0 tioy

5 00 butld puge CrypEo.g0 utiligo vigo

) Jeden Monat 32 Seiten
als kostenloses PD

CC-Lizenz:
Frei kopieren und
weiterverteilen!

Jetzt bestellen unter:
http://www.linux-user.de/ce



